﻿Anul ii nr 3 2010 ZA  R DiN CUPRiNS: un Revista de stu&i jd^securitate sf informatii pentru aparare O jmza strategica • informatiile pentru aparare iiiera^ocietatii paz ate pe cunoastere 9^ecuriiafedctrmdtw&  ohcepi Strategic 2010 4i da de lucru Anul ii nr 3 2010 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii COLEGiUL sTiiNtiFiC: CUPRiNS Academician Dan Berindei Academician Florin Constantinii! Cercetator stiintific gr i dr Napoleon Pop Profi univ dr loan Mircea Pascu Gl (r) profi univ dr Sergiu Medar Gl it profi univ dr Teodor Frunze ti Gl mr confi univ dr Gheorghe Savu Profi univ dr Vasile Puscas Profi univ dr ilie Badescu Profi univ dr Vasile Secares Gl bg profi univ dr Adriean Parlog Profi univ dr Teodor Repciuc Col (r) profi univ dr Constantin Hlihor Dr Liviu Muresan Dr iulian Chifu Brigada de informatii militare - raspuns integrat la necesitatea transformarii domeniului informatii pentru aparare 3 Dr Gheorghe SAVU informatiile pentru aparare in era societatii bazate pe cunoastere 9 Prof univ dr Teodor FRUNZETi Securitatea climatica - o miza strategica primordiala, planetara 18 Prof univ dr Mircea DUtU Noul Concept Strategic 2010: teme pe agenda de lucru a NATO 27 Dr Sergiu Nicolae ViNTiLa Securitate energetica - Petrolul, un subiect la ordinea zilei 36 Filofteia REPEZ Securitatea umana - de la concept la actiune 40 Marinei Adi MUSTAta imaginea Recunoscuta a Mediului in razboiul viitorului 47 Marin ALNitEi Contrainformatiile militare - " to be or not to be" 54 Ovidiu-ionel TaRPESCU, Cornel CUCU REDACtiA Director onorific: Prof univ dr Teodor REPCiUC Redactor-sef: Marius-Andrei DL4MESCU Redactori: Catalin ANDRONiC Alina i0NitA lonNitU Anca Monica POPA luliana Maria POPA Aureliu RADU Activitatea de contrainformatii militare si procesul de transformare a acesteia 63 Marian VOiCULESCU Utilizarea capabilitatilor iMiNT in activitatea de intelligence 67 Virgil CARAiVAN, Roni - Jenei PiRVU Adresa redactiei Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel   fax (+40) 021 316 58 05   redactia infosfera@agat ro Consideratii privind protectia informatiilor de securitate nationala 71 Maricel PRODAN Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065-3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor General maior dr ing Gheorghe SAVU* Mediul actual de securitate este caracterizat de schimbari majore care influenteaza semnificativ sistemele de securitate euroatlantice si europene Provocarile mediului de securitate si natura actiunilor desfasurate de Armata Romaniei in operatiile din afara teritoriului national necesita dezvoltarea unui sistem care sa raspunda nevoilor de informatii ale tuturor beneficiarilor, de la campul tactic de lupta, pana la decidentul politico-militar in acest context, serviciilor de informatii, componenta esentiala a sistemului securitatii nationale, le revine ca principala misiune avertizarea oportuna a autoritatilor competente cu privire la amenintarile si vulnerabilitatile care pot genera riscuri la adresa valorilor si intereselor fundamentale ale statului, prevenirea acestora, precum si protectia adecvata impotriva unor astfel de pericole Transformarea Armatei Romaniei, coroborata cu procesul de transformare la nivelul Aliantei Nord-Atlantice si cu evolutiile specifice la nivelul politicii europene de securitate si aparare, reprezinta un proces continuu de dezvoltare, adaptare si integrare de noi concepte, strategii, doctrine, sisteme manageriale si capabilitati, al carui scop il reprezinta cresterea capacitatii de aparare in vederea satisfacerii nevoilor de securitate ale tarii Potrivit Strategiei Nationale de Aparare* 1, obiectivul principal al transformarii militare consta in realizarea de capabilitati cu un grad ridicat de sustenabilitate si interoperabilitate, flexibile, mobile, usor de desfasurat in zona de operatii, in masura sa participe eficient la intreg spectrul de operatii si misiuni nationale, ale ONU, NATO si UE sau ale altor organizatii internationale Romania trebuie sa asigure, prin procesul de transformare a Fortelor Armate, realizarea unei * General maior dr ing Gheorghe SAVU este Directorul general al Directiei generale de informatii a apararii 1 Strategia Nationala de Aparare, Bucuresti 2010, p 18 capacitati militare perfect adaptate nevoilor de securitate si aparare nationala, suficienta si credibila in dinamica mediului strategic din care tara noastra face parte Pentru a veni in intampinarea acestei necesitati, Directia generala de informatii a apararii si-a adaptat si dezvoltat permanent procedurile pentru pregatirea si conducerea misiunilor specifice, in conformitate cu exigentele NATO si ale Uniunii Europene Transformarea Armatei Romaniei presupune si procesul de remodelare a activitatii de informatii pentru aparare cu toate elementele sale, parte distincta si definitorie a securitatii si apararii nationale prin functia sa de avertizare timpurie si de prevenire a surprinderii strategice Procesul de transformare in domeniul informatiilor pentru aparare presupune remodelarea structurala si actionala a sistemului informatiilor pentru aparare, desfasurata in trei etape succesive: - realizarea unui sistem al informatiilor pentru aparare, respectiv a unor structuri de informatii, 3 contrainformatii si securitate militare flexibile si modulare, apte sa raspunda cerintelor nationale de securitate si integrate in procesul de planificare operationala al NATO si al UE; - dezvoltarea schimbului de informatii in timp real, la nivel national si aliat, avand la baza un sistem viabil de furnizare de informatii credibile, oportune si relevante; - dezvoltarea structurilor de sprijin de informatii avand capabilitati de HUMiNT, iMiNT si SiGiNT, puse la dispozitie in comun, precum si fuziunea capacitatilor de colectare si analiza1 Pe masura ce amenintarile actuale au devenit din ce in ce mai complexe si mai dinamice, Directia generala de informatii a apararii a trebuit sa isi adapteze misiunile la o noua paradigma de abordare a securitatii nationale, pentru indeplinirea urmatoarelor obiective: - prevenirea surprinderii strategice; - prevenirea si contracararea culegerii de informatii din domeniul militar de catre serviciile de informatii adverse; - protectia obiectivelor si personalului Ministerului Apararii Nationale pe teritoriul national si in teatrele de operatii, a intereselor economice si patrimoniale ale Armatei; - prevenirea si combaterea actelor de terorism in cooperare cu celelalte structuri cu atributii in domeniul securitatii nationale; - nu in ultimul rand, prevenirea si contracararea amenintarilor transfrontaliere, pe linia asigurarii securitatii informatiilor clasificate si a sistemelor informa-tice si de comunicatii, precum si pe directia promovarii si apararii intereselor politico - militare si militare nationale Pentru indeplinirea acestor deziderate, la nivelul Directiei generale de informatii a apararii este in desfasurare un proces de optimizare institutional-organizatorica pentru adaptarea la provocarile mediului de securitate: riscuri si amenintari asimetrice, dinamica ridicata a evenimentelor cu impact asupra securitatii nationale (misiuni in teatrele de operatii, cooperarea interna si cu parteneri externi), provocari la adresa securitatii nationale din perspectiva politico-militara (a calitatii statului roman de membru al 1 Gheorghe Savu "Directia generala de informatii a apararii - Prezent si perspective", revista infosfera nr 3   2009 NATO si al UE), afirmarea unor interese concuren-tiale in zone de interes strategic pentru Romania Principiile transformarii au vizat optimizarea raportului dintre structurile informativ-operative si cele de suport, flexibilitate, cresterea puterii de adaptare si sporirea interoperabilitatii, precum si afirmarea Directiei generale de informatii a apararii in cadrul Comunitatii Nationale de informatii (CNi), prin contributii semnificative si prin diferite programe nationale sau protocoale in format bilateral in acest context, in Romania au avut loc recent doua evenimente importante pentru transformarea domeniului informatiilor pentru aparare: operationalizarea Centrului de Excelenta NATO HUMiNT (HCOE) la Oradea si constituirea Brigazii de informatii militare, in urma fuziunii batalioanelor HUMiNT, iMiNT si a celui de Razboi electronic (Electronic Warfare - EW) si SiGiNT La inceputul anului 2010, a avut loc operationalizarea Centrului de Excelenta NATO HUMiNT, la Oradea, moment de referinta pentru Armata Romaniei, marcand finalizarea unui proiect de anvergura menit sa sprijine procesul de transformare a Aliantei Nord-Atlantice in domeniul informatiilor militare Constituirea Centrului reflecta, in primul rand, increderea si reputatia de care se bucura Armata Romaniei in randul statelor aliate si capabilitatile sale in domeniul culegerii de informatii din surse umane (HUMiNT) Beneficiind de o experienta recunoscuta in acest domeniu, probata in diferite teatre de operatii (Kosovo, Bosnia si Hertegovina, irak si Afganistan), Romania si-a exprimat disponibilitatea de a prelua responsabilitatea de a infiinta un Centru de Excelenta NATO in domeniul HUMiNT, demersurile in acest sens incepand in anul 20052 Prin programul sau de lucru si activitatile planificate, HCOE urmareste sa devina principalul agent de transformare a Aliantei in domeniul de expertiza specific, prin dezvoltarea, promovarea si implementarea de politici, concepte si strategii noi, in scopul imbunatatirii capabilitatilor operationale, servind in final 2 Acreditarea Centrului ca structura afiliata NATO si activarea sa ca Organizatie Militara internationala supusa reglementarilor Protocolului de la Paris urmeaza sa fie realizata in cursul anului 2010, implicand transferul deplin al autoritatii operative dinspre partea romana catre Comitetul Director al natiunilor participante 4 la atingerea dezideratelor de interoperabilitate in domeniul HUMiNT1 Din analiza evolutiei structurale a Armatei Romaniei, se observa clar tendinta cresterii importantei structurilor de tip "mare unitate tactica", si anume brigada Totodata, respectarea cerintelor NATO de realizare a structurilor de forte luptatoare si de sprijin de lupta, precum si necesitatea asigurarii unui raport optim intre structurile luptatoare si cele de sprijin de lupta si logistice au impus constituirea unei brigazi de informatii militare Recent constituita Brigada de informatii militare se afla in subordinea nemijlocita a Statului Major General, in structura de forte a Statului Major al Fortelor Terestre si cu subordonarea operationala la Directia generala de informatii a apararii Brigada reprezinta rezultatul fuziunii celor trei batalioane de informatii specializate existente (HUMiNT, iMiNT si cel de Razboi electronic si SiGiNT), reprezentand o structura noua, mai eficienta, cu aceleasi atributii, destinata sprijinului cu informatii al factorilor de decizie Noua structura permite indeplinirea misiunilor specifice, la nivel tactic si operativ, concomitent cu constituirea, la nivel strategic, a unei capacitati de informatii care sa respecte principiul conducerii unitare si pe cel al concentrarii eforturilor Misiunile noii structuri sunt, in principal, urmatoarele: - sprijinul cu informatii pentru lupta la nivelurile operativ si tactic si, implicit, asigurarea inter- 1 Adriean Parlog "Centrul de Excelenta NATO HUMiNT’, revista infosfera nr 2   2010 operabilitatii cu structurile de informatii ale Aliantei; - generarea si regenerarea elementelor de informatii militare destinate augmentarii structurilor militare la nivel operativ si tactic, precum si incadrarea corespunzatoare a structurilor puse la dispozitiaNATO UE, conform angajamentelor asumate; - sprijinul acordat celorlalte elemente ale sistemului national de aparare, prin folosirea capabilitatilor de informatii militare avute la dispozitie; - asigurarea contrainformativa a misiunilor si personalului Brigazii atat in tara, cat si in timpul participarii la misiuni in teatrele de operatii Pe timp de pace, domeniile de responsabilitate ale Brigazii sunt: - planificarea si desfasurarea, intr-o conceptie unitara, a instructiei, exercitiilor si aplicatiilor specifice domeniului informatii pentru aparare; - implementarea Obiectivelor Fortei pe linie de informatii militare; - gestionarea programelor de inzestrare cu tehnica specifica a unitatilor din subordine; - prioritizarea si folosirea eficienta a resurselor de informatii militare de toate tipurile (umane, materiale, tehnice, financiare) la nivel operativ si tactic; - participarea la elaborarea manualelor de lupta si a instructiunilor pentru unitatile subordonate; - generarea si regenerarea structurilor de informatii militare destinate teatrelor de operatii in situatii de criza, noua structura trebuie sa asigure: - planificarea si conducerea unitara a fortelor si mijloacelor de informatii militare din subordine, in scopul obtinerii datelor si informatiilor necesare elaborarii si planificarii raspunsului la respectiva situatie de criza; 5 - planificarea si conducerea fortelor si mijloacelor de informatii militare din subordine pentru culegerea datelor si informatiilor pe directiile probabile de actiune ale potentialului adversar; - asigurarea managementului integrat al informatiilor obtinute de catre structurile din subordine, precum si a celor puse la dispozitie de catre esaloanele superioare; - sprijinul cu informatii pentru lupta al beneficiarilor de la nivel tactic si operativ, care au primit ca intarire structuri de informatii militare, pentru planificarea eficienta a actiunilor de raspuns la criza in timp de razboi, misiunile Brigazii de informatii militare constau in: - planificarea si conducerea, intr-o maniera integrata si unitara, a fortelor si mijloacelor de informatii militare pentru a raspunde cerintelor de informatii prioritare ale structurilor militare, la nivel operativ si tactic, si pentru pregatirea informativa a campului de lupta; - cooperarea, sprijinirea si colaborarea in teatrele de operatii, cu elemente ale structurilor nationale de informatii, in vederea asigurarii necesarului de informatii la nivel operativ si tactic; - asigurarea managementului integrat al informatiilor pentru lupta; - asigurarea sprijinului informational al comandantilor care au primit ca intarire sau sprijin structuri de informatii militare Dupa cum am afirmat mai sus, cele trei batalioane care actioneaza intrunit in noua structura de tip brigada sunt HUMiNT, iMiNT si EW SiGiNT Constituit initial sub forma Detasamentului de informatii militare1, batalionul HUMiNT avea misiunea de a obtine informatii militare de interes strategic si de a participa, prin actiuni directe, de scurta durata, la contracararea unor factori de risc si amenintari la adresa securitatii nationale; de asemenea, ii revenea misiunea de a genera si pregati fortele destinate pentru asigurarea sprijinului, cu date si informatii obtinute prin tehnici si procedee specifice HUMiNT, a operatiilor conduse de NATO in cadrul unor coalitii mul ti-nationale, concomitent cu mentinerea nivelului de operationalizare a structurilor destinate NATO   UE Structurile de informatii militare ale 1 in baza Ordinului ministrului apararii nationale nr M-116 31 07 2001 Batalionului HUMiNT dislocate in teatrele de operatii si-au desfasurat misiunile din anul 2001 pana in prezent, asigurand sprijinul cu date si informatii in vederea desfasurarii operatiilor conduse de NATO in cadrul coalitiilor multinationale, precum si protectia contingentelor nationale participante la misiuni in teatrele de operatii2 Avand in vedere ca sistemul militar de informatii trebuie sa reactioneze rapid la cerinte specifice de informare oportuna si selectiva a decidentilor politico-militari, cu datele necesare luarii deciziilor potrivit responsabilitatilor stabilite, a devenit necesara stabilirea unor prioritati la nivelul organismului militar, printre care se afla si cea de realizare a unor structuri, retele de sisteme, cu rolul de a monitoriza, identifica, selecta, indica si evalua situatiile de stare si activitatile din aria de interes national strategic3 Astfel, in 2005, a fost constituit Batalionul iMiNT (imagery intelligence) ca un raspuns integrat la iminenta unor noi riscuri, amenintari si vulnerabilitati atat in plan regional, cat si la nivel global Din punct de vedere operational, batalionul era subordonat Directiei informatii militare, iar administrativ, Statului Major al Fortelor Terestre infiintarea structurii a reprezentat o noua etapa de succes in domeniul informatiilor militare Aceasta s-a datorat, in mare parte, calitatii personalului si ambitiei continue de a promova o conceptie coerenta si unitara de dezvoltare in domeniul informatiilor pentru aparare Progresele tehnologice in domeniul militar au condus la cresterea abilitatii comandantului de " a vedea dincolo de orizont" si de a avea acces la un volum mare de informatii referitoare la numarul, echipamentele si dispunerea adversarului 2 Batalionul HUMiNT a participat la misiuni in teatrele de operatii incepand cu anul 2001, cu urmatoarele structuri: Detasamentul de informatii militare - operatiunea "Enduring Freedom" - Afganistan - Kandahar; Detasamentul Special "irak" - operatiunea "iraqi Freedom" - irak; Detasamentul Special "Kabul" - misiunea iSAF Afganistan; Detasamentul Special "Kosovo" - misiunea KFOR din provincia Kosovo; Detasamentul Special "Bosnia" - misiunea EUFOR -Bosnia si Hertegovina; Detasamentul Special "Zabul" -misiunea iSAF Afganistan; RONiC irak, Afganistan, Kosovo si Bosnia si Hertegovina; misiuni independente in cadrul comandamentelor multinationale din SUA, irak, Afganistan, Kosovo, Bosnia si Hertegovina, Georgia si Congo 3 Edward Calota, Vasile Calin, "Pasari de fier - o perspectiva moderna asupra spatiului de lupta informational", revista infosfera nr 2   2010 6 iNFOSFERA Noile tehnologii pot furniza comandantului cunostinte despre adversar, la orice moment din zi si din noapte in urma procesarii datelor si informatiilor se pot evalua intentiile si posibilitatile inamicului informatiile prelucrate nu sunt o simpla speculatie si nici o descoperire accidentala pe baza evaluarii fragmentelor aleatorii de informatii Pentru a furniza informatii prelucrate, acestea trebuie culese in concordanta cu nevoile misiunii si cu cerintele comandantului in continuare, informatiile sunt supuse unui proces analitic, in care judecata umana, bazata pe cunoastere si experienta, joaca un rol major in final, produsul acestui proces, informatia prelucrata, este distribuit la timp si intr-un format usor de asimilat celor care l- au solicitat, in vederea planificarii sau angajarii in operatii Activitatea componentei iMiNT, in special in teatrul de operatii din irak, s-a bucurat de un real succes, in ciuda dificultatilor de asigurare materiala cu care s-a confruntat si a demonstrat faptul ca nivelul de pregatire atins de personalul Batalionului iMiNT, profesionalismul si devotamentul acestuia, au permis executarea misiunilor primite si au probat interoperatibilitatea cu alte structuri care au operat in aceeasi zona de responsabilitate in ceea ce priveste cea de-a treia structura din componenta Brigazii de informatii militare (Batalionul EW si SiGiNT), aceasta are la baza Compania 951 Radio, constituita in 1957 De-a lungul timpului, batalionul a cunoscut o serie de transformari organizatorice in concordanta cu cerintele modernizarii Armatei Romaniei, primind pe rand diverse denumiri in 1995, in structura unitatii a fost infiintata o componenta care avea misiunea de a executa serviciul de lupta operativ in scopul obtinerii de informatii din spectrul electromagnetic prin cercetare radio Acest moment poate fi considerat drept inceputul conturarii componentei SiGiNT in cadrul batalionului Nevoia de indeplinire a misiunilor specifice de SiGiNT a determinat amplificarea activitatii Centrului Operativ din organica unitatii Prin executarea misiunilor specifice in cadrul Serviciului de Lupta - Supraveghere Electronica s-a creat, dezvoltat si actualizat permanent o solida baza de date utilizata pentru cunoasterea si evaluarea amenintarilor din spatiul electro 7 magnetic din zona de interes informativ si, din zona de responsabilitate informativa Astfel, au crescut rolul si importanta componentei SiGiNT din cadrul unitatii, prin contributia semnificativa la monitorizarea si avertizarea timpurie a factorilor de decizie asupra potentialelor amenintari la adresa securitatii nationale in 2005, unitatea primeste denumirea de "Batalionul EW si SiGiNT", in a carui structura este creata compania SiGiNT Totodata, Centrul se transforma in Centrul de Operatii de Razboi Electronic, cu misiunea executarii Serviciului de Lupta - Supraveghere Electronica pe domeniul SiGiNT si OSiNT Anul 2009 a constituit, de asemenea, un moment de referinta pentru impulsionarea activitatii informative, centrata pe capacitatea unitatii de imbunatatire a procesului de culegere a informatiilor obtinute prin cercetarea semnalelor electromagnetice informatiile prelucrate obtinute prin interceptarea, procesarea si analiza datelor din comunicatii radio, precum si din informatiile publice disponibile, a constituit unul dintre obiectivele principale ale Batalionului EW si SiGiNT Batalionul EW si SiGiNT desfasoara actiuni de identificare a factorilor de risc si a amenintarilor externe, militare si non-militare, la adresa securitatii nationale, prin supravegherea electronica a comunicatiilor militare (COMiNT), prioritatea apartinand fortelor terestre ale statului tinta, precum si prin monitorizarea surselor deschise (OSiNT) Prin constituirea Brigazii de informatii militare creste ponderea fortelor luptatoare si, in acelasi timp, se creeaza conditiile pentru realizarea unui management eficient al carierei personalului de informatii militare din Armata Romaniei De asemenea, aceasta noua structura va pregati personalul militar in domeniul HUMiNT, iMiNT, EW si SiGiNT si va genera structuri flexibile si independente, care vor actiona in sprijinul unor structuri combatante nationale, multinationale, NATO si UE, care indeplinesc misiuni atipice Trebuie, in acelasi timp, sa subliniem faptul ca constituirea Brigazii de informatii militare nu presupune un efort financiar suplimentar, unitatea fiind dislocata in aceeasi garnizoana, beneficiind de elementele comune de comandament, logistice, financiare si actionand intrunit Pentru asigurarea coerentei activitatii de informatii militare, Directia generala de informatii a apararii, prin noua structura de tip brigada, va asigura coordonarea si eliminarea redundantelor in activitatile specifice din acest domeniu de importanta majora pentru securitatea nationala Constituirea unei structuri de tip "mare unitate" asigura functionarea, in parteneriat institutionalizat, a unitatilor de informatii militare existente, care isi pastreaza atributiile si misiunile specifice, concomitent cu o mai buna coordonare a activitatii de informatii militare la nivel strategic Orientarea activitatii pe prioritatile si directiile generale de actiune mentionate asigura indeplinirea misiunii si atributiilor care revin Directiei generale de informatii a apararii, contribuind la indeplinirea obiectivului strategic al Guvernului in domeniul apararii, privind continuarea procesului de transformare a Armatei Romaniei pentru dezvoltarea, la un nivel ridicat, a capacitatii de decizie si actiune a organismului militar, in vederea afirmarii intereselor Romaniei si valorificarii oportunitatilor, in cadrul comunitatii europene si euro-atlantice 8 General-locotenentprof univ dr Teodor FRUNZETi* 1 Delimitari conceptuale Caracteristicile mediului de securitate se afla intr-o permanenta schimbare determinata de evolutiile tehnologice, sociale, economice si politice ale societatii umane in globalizare De aceea, informatia in sine si, in special, informatiile pentru aparare joaca un rol crucial in asigurarea securitatii la toate nivelurile si in toate domeniile Analiza importantei informatiilor pentru aparare intr-o lume in globalizare nu poate fi realizata fara a aduce in discutie doua concepte deosebit de importante: societatea cunoasterii si societatea informationala Desi, daca de la general la particular, societatea cunoasterii o include pe cea informationala, din punct de vedere cronologic, cea din urma o preceda pe prima Termenul de societate informationala a fost introdus in anul 1973 de catre Daniel Bell1 potrivit caruia principala axa a functionarii si dezvoltarii societatii va fi cunoasterea teoretica Acesta avertiza ca serviciile bazate pe cunoastere vor constitui structura centrala a unui nou tip de economie si a unei societati informationale in care ideologiile vor fi inutile* 1 2 Reaparitia termenului in anii ’90 s-a produs in contextul dezvoltarii tehnologiilor informationale si de comunicatii in anul 1995, acesta a fost inclus pe agenda intalnirilor G7, iar organizatii precum Comunitatea Europeana, diverse agentii ale ONU, Banca Mondiala si Organizatia pentru Cooperare si Dezvoltare Economica au acordat un spatiu amplu discutiilor pe aceasta tema De asemenea, Summit-ul General-locotenent profesor universitar dr Teodor FRUNZETi este rectorul (comandantul) Universitatii Nationale de Aparare "Car ol i" 1 Daniel Bell The Corning of Post-industrial Society: A Venture in SocialForecasting, Basic Books New York 1973 2 Frank Webster, Theories of the information Society Routledge, Oxon 2005, pp 30-31, extras Google Books mondial din anul 2003, urmat de intalnirea pe aceeasi tema din 2005, organizat de catre ONU si Uniunea internationala pentru Telecomunicatii, a cuprins in titlu sintagma "societate informationala"3 Societatea informationala permite accesul larg la informatie, amplificand globalizarea, si este caracterizata prin democratizarea informatiei, a comunicarii, dar si prin promovarea intelegerii si cooperarii Asadar, aceasta reprezinta mai mult decat progresul tehnologiei si al aplicatiilor informationale si de comunicatii, integrand si dimensiunile economica, sociala, culturala si ecologica in ceea ce priveste dimensiunea economica, societatea informationala presupune dezvoltarea unor noi paradigme ale economiei digitale, dar si ale noii economii bazate pe cunoastere, inovare, cultura antreprenori al a si manageriala, educarea consumatorului si a cetateanului, in general Dimensiunea sociala are impact asupra sanatatii populatiei, solidaritatii si protectiei sociale, muncii si pietei muncii, educatiei si formarii continue in stransa legatura cu aceasta, dimensiunea culturala vizeaza conservarea si dezvoltarea patrimoniului cultural national si international, promovarea pluralismului cultural, 3 Pentru mai multe detalii, a se vedea website-ul Summit-ului: http:  www itu int wsis index html 9 dar si dezvoltarea industriei multimedia si a productiei cu continut informational in fine, dimensiunea ecologica se refera la utilizarea judicioasa a resurselor, concomitent cu protejarea mediului inconjurator Desi a fost folosit pentru prima data cu peste 20 de ani inainte de catre Peter F Drucker1, termenul de "societate a cunoasterii" a fost introdus la sfarsitul anilor ’90 ca alternativa a celui de "societate informationala" si reprezinta sfera mult mai larga in care aceasta din urma exista in timp ce societatea informationala are preponderent o latura tehnologica si inovatoare, societatea cunoasterii include o dimensiune a transformarii sociale, culturale, economice, politice si institutionale, precum si o mult mai pronuntata perspectiva pluralista si de dezvoltare, ilustrand mult mai fidel complexitatea si dinamismul transformarii prin care trece omenirea in cadrul UNESCO, prima organizatie care a adoptat acest termen, este folosita si sintagma "societati ale cunoasterii", ce desemneaza societatile umane ce se hranesc, se dezvolta pe baza propriei diversitati si capacitati1 2 Aceasta definitie porneste de la ideea ca, intrucat fiecare societate are un capital propriu de cunostinte, este necesara conectarea tuturor formelor de cunoastere existente si dezvoltarea unora noi Astfel, o societate a cunoasterii trebuie sa poata integra toti membrii sai si sa promoveze noi forme de solidaritate atat pentru generatiile prezente, cat si pentru cele viitoare Cunostintele devin, in acest fel, un bun public, disponibil fiecarei persoane Societatea cunoasterii este bazata pe respectarea drepturilor omului, in special pe libertatea de opinie si expresie, dreptul la educatie si dreptul de a participa liber la viata culturala a comunitatii Libertatea de opinie si expresie, din articolul 19 al Declaratiei Universale a Drepturilor Omului, este corelata cu libertatea de informare, pluralismul media si libertatea academica Dreptul la educatie si corolarul sau, accesul liber la educatia de baza si progresul in ceea ce priveste participarea neingradita in toate celelalte niveluri de educatie, sunt prevazute atat 1 Peter F Drucker, The Age of Disconiinuiiv Harper and Row, New York, 1969 2 UNESCO World Report, Towards Knowledge Societies, 2005, UNESCO, Paris, p 17 in articolul 26 al Declaratiei mentionate, cat si in articolul 13 al Pactului international cu privire la Drepturile Economice, Sociale si Culturale De asemenea, dreptul la libera participare la viata culturala a comunitatii, conform articolului 27 al Declaratiei, presupune deopotriva accesul la actiunile culturale si stiintifice si la beneficiile pe care acestea le implica implementarea eficienta a drepturilor si libertatilor de baza in societatea cunoasterii este augmentata de existenta altor concepte si abordari ce au dat nastere la noi strategii: dezvoltarea umana si abordarea bazata pe imputernicirea oamenilor Desi atat societatea cunoasterii, cat si societatea informationala se bazeaza si promoveaza drepturile omului, asa-numita "diviziune digitala"3, care se refera, in primul rand, la accesul diferentiat al indivizilor la infrastructura de comunicatii, creeaza mari discrepante si inegalitati La inceputul secolului XXi, peste doua miliarde de oameni nu au posibilitatea de a folosi retelele de electricitate ce reprezinta conditia de baza pentru a putea folosi noile tehnologii, astfel ca doar 11% din populatia lumii are acces la internet, dintre care 90% exclusiv din tarile industrializate De asemenea, omenirea nu se confrunta numai cu problema accesului si conectivitatii, ci si cu cea a "diviziunii pe baza cunostintelor"4, barierele educationale, culturale si lingvistice facand intemetul inaccesibil grupurilor marginalizate Astfel, nu numai ca societatea cunoasterii constituie mediul din care informatiile pentru aparare sunt parte integranta, dar si o sursa de riscuri, pericole si amenintari la adresa apararii si securitatii statelor Noile tehnologii informationale, in functie si de accesul la ele, pot afecta semnificativ modalitatea in care informatia este colectata, impartasita, analizata, folosita sau chiar manipulata de catre agentiile guvernamentale de securitate, ca raspuns la riscurile, pericolele si amenintarile terorismului transnational, criminalitatii organizate, cyberterotismului sau operatiilor informationale ostile directionate impotriva intereselor nationale sau globale Asadar, in acest context, valoarea informatiei este cruciala, intreg sistemul de securitate si aparare al unei tari este dependent de informatie, iar informatiile pentru aparare reprezinta una dintre cele mai 3 idem, p 29 4 ibidem 10 importante componente ale acestui sistem intrucat urmaresc nu numai domeniul militar al securitatii, ci si pe celelalte cu care se afla intr-o profunda interdependenta Din acest punct de vedere, este deosebit de important sa analizam, pe de o parte, rolul informatiilor pentru aparare intr-o lume in globalizare, iar pe de alta parte, modalitatea in care sistemul acesta se adapteaza la schimbarile ce se desfasoara in mediul de securitate 2 Rolul informatiilor pentru aparare in era societatii bazate pe cunoastere 2 1 Argumente privind necesitatea informatiilor pentru aparare in era societatii bazate pe cunoastere Astazi, mai mult ca oricand, informatia joaca un rol foarte important in toate sectoarele de activitate umana Practic, informatia inseamna "putere", adica capacitatea de a prevedea, prognoza, estima, concepe, organiza si conduce o activitate, o institutie sau o organizatie, ori de a guverna un stat de o maniera eficace, flexibila si inovatoare Aceste afirmatii privesc si domeniul apararii nationale in opinia noastra, informatiile pentru aparare sunt necesare pentru ca apararea nationala sa poata fi conceputa, organizata, condusa si desfasurata potrivit prevederilor legale si Strategiei Nationale de Aparare, precum si a obligatiilor asumate de Romania, prin tratate internationale, in materie de aparare si securitate colectiva Printre argumentele ce vin in sprijinul necesitatii informatiilor pentru aparare in era societatii bazate pe cunoastere mentionam: institutia militara este parte intrinseca a societatii in care fiinteaza intr-o anumita masura si intr-un anume fel, chiar in cazul profesionalizarii Armatei, aceasta institutie este o copie fidela a societatii din care provine si pe care o slujeste cu credinta in orice moment si imprejurari Prin urmare, daca societatea paseste in era cunoasterii, in care informatia are un rol major, atunci si Armata trebuie sa urmeze acest parcurs Pe de alta parte, intr-o lume ce se caracterizeaza prin incertitudine si instabilitate, cunoasterea constituie prima linie de aparare a oricarui stat, iar in aceasta prima linie, ca intotdeauna, se afla armata in intregul sau, inclusiv comunitatea de informatii; natura, continutul si forma misiunilor pe care armata le indeplineste atat la nivel national, cat si international impun detinerea informatiilor absolut necesare si suficiente despre obiectivele de atins si sarcinile concrete de indeplinit De aici, nevoia de a concepe, organiza, conduce si desfasura un ansamblu coerent si concertat de operatii de informatie La culegerea, procesarea, stocarea si utilizarea informatiilor de aparare se folosesc cu succes noile tehnologii ale informaticii si ale comunicatiei De aceea, astazi, armatele ca si societatea in care acestea fiinteaza sunt semnificativ dependente de sistemele de informatii Aceasta dependenta face orice tara vulnerabila la operatiile de informatii ce ar putea fi duse de pai fi ostile Aceste grupuri ar putea sa caute sa se infiltreze in sistemele civile sau militare care exploateaza tehnologiile informatiei (inclusiv cele utilizate in scopuri C3iRSR2 si de logistica) pentru a modifica sau manipula datele, a ataca infrastructurile esentiale sau pentru a perturba procesul de luare a deciziei sau capacitatile de culegere sau de gestionare a informatiei Operatiile de informatii pot lua trei forme: atacuri impotriva infrastructurilor (de exemplu: atacuri contra retelelor informatice, razboi electronic si distrugere psihica); inselatorie (de exemplu: operatii de propaganda in mijloacele de comunicare publice, difuzarea de false informatii, zvonuri etc ); operatii psihologice (de exemplu: luarea de ostatici sau distribuirea de pamflete, difuzarea de emisiuni radio sau de televiziune sau utilizarea altor media pentru a semana frica si disensiune) Cunoasterea starii concrete si a tendintelor de evolutie a mediului de securitate necesita date si informatii care sunt culese, procesate, stocate si utilizate de catre comunitatea de informatii, pentru a le oferi factorului politic in vederea fundamentarii deciziilor in materie de aparare si nu numai Mediul de securitate international actual este afectat de o serie de transformari considerabile petrecute in ultimii ani in acest sens, amintim: declinul razboaielor inter-statale, accelerarea integrarii economice internationale, influenta crescanda a actorilor nonstatali, ca si revolutia in domeniul militar si al tehnologiilor informatiei Toate acestea au contribuit la crearea de noi amenintari pentru state, fortele armate si populatia civila Printre acestea, un loc aparte revine provocarilor asimetrice care capata o importanta speciala pentru fiecare stat Printre aceste noi provocari se afla ceea ce analistii numesc "amenintari asimetrice" Aceasta expresie desemneaza mijloacele utilizate de catre state, 11 iNFOSFERA grupuri teroriste sau indivizi pentru a perpetua atacurile impotriva inamicilor mai puternici cu evitarea unei confruntari directe Actiunile in discutie vor cauta sa minimizeze avantajele adversarului si sa-i exploateze slabiciunile Perspectiva confruntarii cu aceste amenintari netraditionale determina numeroase provocari la adresa comunitatilor de aparare nationale si colective, indeosebi in termeni de protectie a fortelor Gasirea unor modalitati de a proteja eficient personalul desfasurat impotriva acestor factori asimetrici ocupa un loc central in spiritul strategiilor militare care se straduiesc sa-si pregateasca fortele armate sa duca operatii pe campul de lupta al viitorului De altfel, putin importa genul de amenintare, cele mai bune capacitati de informare se impun pentru a anticipa si contracara actiunile asimetrice intr-adevar, o intelegere a inamicilor potentiali, a motivatiei lor, a strategiilor si metodelor, a obiectivelor lor si, mai ales, a contextului lor cultural este probabil mai importanta decat orice avantaj tehnologic Comunitatea de informatii evolueaza intr-un context international complex si instabil Membrii acestei comunitati sunt prezenti in teatrele de criza si de conflicte Ei se intereseaza de fenomene si procese complexe, interdependente si dinamice Este vorba, in principal de: terorismul international; proliferarea armelor de distrugere in masa; criminalitatea organizata, indeosebi cea transfrontaliera; conflictele inghetate; migratia clandestina internationala Astazi, informatia constituie noua prioritate strategica in calitate de functie de cunoastere si anticipare in materie de aparare in acest context, comunitatea de informatii se confrunta cu patru provocari in indeplinirea sarcinilor specifice1 Prima provocare o constituie nevoia ca aceasta sa dispuna de mijloace de culegere a informatiilor in masura sa depaseasca pragurile stiintifice si tehnologice din ce in ce mai exigente si complexe, in absenta carora nu exista autonomie si inde 1 Erard Corbin de Mangoux Les nouveaux defis du renseigne-ment exterieur, http:  www defense gouv fr dgse articles publication lesnouveauxdefisdurenseignementexteri eur les cahiers de mars dec 2008 pp 1-2 pendenta de apreciere posibila a situatiilor Noile tehnologii ale informaticii si comunicatiilor ofera instrumentele tehnice necesare si suficiente atingerii acestui scop De aceea, asemenea echipamente trebuie sa fie inlocuite ori de cate ori este nevoie A doua provocare este ubicuitatea in timp real, comunitatea de informatii este prezenta peste tot unde crizele ameninta sa se extinda si sa se dezvolte in Afganistan, irak, Orientul Apropiat, Balcani, Caucaz, de exemplu, focarele prolifereaza, se aprind adesea si se sting rar Aceste situatii solicita ca echipele comunitatii 12 de informatii sa nu fie niciodata "in repaus", pe de o parte, si impun adaptarea constanta a dispozitivului sau de cercetare, pe de alta parte Este vorba atat ca aceasta comunitate sa se manifeste reactiv, fata de urgentele prezente, cat si perspicace, pe termen lung intr-adevar, comunitatea de informatii pastreaza obligatia imperioasa de a evalua raporturile de forte viitoare si de a anticipa crizele ce se pot ivi Tensiunile ce incep sa suscite emergenta pe scena mondiala a noilor puteri regionale, rolul "crizogen" al politicilor energetice concurente sau impactul securitar nebanuit, de consecinte culturale, al globalizarii sunt cateva dintre noile prioritati pe care autoritatea politica trebuie sa le gestioneze Acesta este sensul noii conduceri a comunitatii de informatii, ce pune autoritatea in pozitia de a exercita un asemenea arbitraj Cu o astfel de agenda, a treia provocare a comunitatii de informatii este, in mod paradoxal, de ordin intern Fata de lumea haotica, imprevizibila si in evolutie constanta, comunitatea de informatii este chemata sa inventeze o organizare care sa poata fi atat perena, cat si reactiva Ea trebuie sa ajunga sa uneasca, in jurul metodelor de lucru si al regulilor deontologice comune, personalul sau, competente si calificari necesare foarte diverse De calitatea acestui aliaj subtil depinde capacitatea sa de adaptare la urgentele actuale si viitoare De multi ani, recrutarea, altadata foarte omogena, s-a deschis la competente si profiluri, civile si militare, din ce in ce mai variate Faptul ca, astazi, comunitatea de informatii concentreaza intr-o singura mana ansamblul mijloacelor de culegere a informatiilor umane, tehnice si operationale a fost, de asemenea, exploatat in sensul unei sinergii crescute Profesii si specialitati, initial distincte, au fost regrupate in cadrul echipelor interdisciplinare Comunitatea de informatii cauta de acum inainte sa impartaseasca aceasta dinamica cu ansamblul serviciilor partenere de informatii Folosindu- si echipamentele, infrastructurile si formatiunile pentru indeplinirea misiunilor sale specifice, dezvolta, totodata, parteneriate cu servicii complementare centrelor sale de interese Ultima provocare este cea a concurentei legitime intre informatii si informare Munca de informatii realizata de catre comunitatea de informatii nu-si afla sensul si utilitatea decat prin modul in care este folosita de catre beneficiarii sai si interesul pe care acestia i-1 poarta Aceasta munca, rabdatoare si scrupuloasa, de culegere si procesare este afectata de inexactitati, sau, mai rau, de dezinformare De aceea, comunitatea de informatii actioneaza constant pentru protejarea surselor sale si a conditiilor de culegere 2 2 Arhitectura de informatii pentru aparare in era societatii bazate pe cunoastere Succesul in orice activitate umana, inclusiv in "apararea nationala si apararea colectiva", impune ca acestea sa se intemeieze pe informatie, in acest scop, obtinerea informatiilor de care este nevoie trebuie sa urmeze procedurile si directivele si sa primeasca validarile, aprobarile si sprijinul necesare Altfel spus, este necesara o gestionare adecvata a informatiei, iar pentru aceasta este primordial sa se fixeze obiective concrete si realiste in opinia noastra, gestionarea adecvata a informatiei inseamna: optimizarea informatiei pentru ca personalul comunitatii de informatii sa faca ceea ce trebuie si cum trebuie Ea inglobeaza tot ceea ce releva informatia in organizare: cautarea informatiei, crearea, receptia si achizitia sa, ca si controlul sau, clasificarea in scopul gestionarii documentelor, indexarea sa pentru nevoi de gestionare a continutului, protectia sa pentru motive de securitate, verificarea exactitatii sale, organizarea sa, utilizarea sa, difuzarea sa, publicarea, transferul, arhivarea si eliminarea sa; administrarea informatiilor in functie de liniile directoare, de politici, constrangeri, resurse, referinte; existenta unui personal inalt calificat in cadrul comunitatii de informatii; apelul la noile tehnologii ale informaticii si comunicatiei in intregul proces de culegere procesare, stocare si folosire a datelor si informatiilor pentru aparare Practic, gestionarea adecvata a informatiei pentru aparare se defineste prin: cautare, creare, receptie, achizitie, control, clasificare in scopuri de gestionare a documentelor, indexarea pentru nevoi de gestionare a continutului, protectie, verificare, organizare, stocare, acces, folosire, colaborare, transmitere, difuzare, publicare, arhivare si eliminare a datelor si informatiilor pentru aparare Gestionarea adecvata si eficienta a informatiei pentru aparare impune, in mod absolut necesar, ca fiecare serviciu de specialitate, in calitate de parte a comunitatii de informatii, sa dispuna de o arhitectura de informatie Prin acest grup lexical, intelegem legatura clara intre nevoile si resursele in informatii prin mijlocirea activitatilor 13 unui personal inalt calificat profesional, intr-un context optimizat prin gestionarea documentelor si tehnologiilor informatiei, potrivit principiului dezvoltarii durabile Se cuvine precizat ca arhitectura de informatie nu este un scop in sine Ea este destinata sa faciliteze gestionarea judicioasa a informatiei De aceea, comunitatea de informatii trebuie sa aiba un solid mediu de informatie pentru a optimiza utilizarea acesteia Acest mediu de informatie se bazeaza pe o arhitectura conceputa si constant adusa la zi, in functie de 6 parametri* 1: - legislatie si politici', elemente impuse pentru a le aplica; - mandat organizational: nevoi ale comunitatii de informatii; - responsabilizare' nevoile utilizatorilor; - interdependenta', elemente impuse pentru a evita suprapunerile de sarcini intre serviciile de profil ce alcatuiesc comunitatea de informatii; - constrangeri', elemente impuse pentru a asigura rentabilitatea; - posibilitati', elemente impuse pentru a se tine la zi in raport cu restul lumii Aceste principii conduc la urmatoarea structura a arhitecturii de informatii pentru aparare: - contextul operational Acesta creeaza nevoile de informatie in acest scop, trebuie sa examineze procesele organizationale si sectoarele de activitate, in asa fel incat sa se faciliteze analiza si sa optimizeze fondurile si fluxurile de informatie; - nevoile in informatie Acestea trebuie sa fie inventariate si tinute la zi, prezentate fara referinta la suport si descrise in functie de sectoarele de activitate si de procesele operationale; - resursele in informatie Ele sunt strans legate de nevoi Este vorba de toate resursele (baze de date on line, carti, sisteme de informatii integrate, documente imprimate etc ) ce raspund la nevoi De asemenea, ele trebuie sa fie inventariate si tinute la zi Atat la nivelul fiecarui serviciu de informatii, cat si la cel al comunitatii de informatii; - activitatile de gestionare a informatiei Ansamblul acestora vizeaza cautare, creare, receptare, achizitie, control, clasificare in 1 Patrick Comier, La voie de l ’avenir potir la gestion de 1 ’information, imp:  www joumal forccs gc ca vo6 no3 inform at-fia asp p 6 scopul gestionarii documentelor, indexare pentru nevoile gestionarii continutului, protectie, verificare, organizare, stocare, acces, utilizare, colaborare, transmitere, difuzare, publicare, transfer, arhivare si eliminare; - resursele umane Acestea sunt persoanele care administreaza informatia De asemenea, trebuie imbinate responsabilitatile si resursele umane in functie de mandat si sarcinile acestor resurse Altfel spus, resursa umana trebuie sa conceapa un sistem complet de gestionare a informatiei Trebuie sa se accepte ca angajatii au nevoie de norme, de educatie si de formare pentru a administra bine informatia acestea sunt componentele centrale ale arhitecturii informatiei; tehnologia informatiei este un mecanism fundamental; gestionarea documentelor este un mecanism de baza ce se impune folosit cu eficacitate; - in fine, arhitectura informatiei va fi asigurata in spiritul dezvoltarii durabile, gratie planificarii urmatoare: strategie operationala, strategie de gestionare a informatiei, orientare si conducere, formare, mediile de derulare a activitatii specifice comunitatii de informatii De fapt, dezvoltarea durabila vizeaza sa optimizeze constant coeziunea sociala, climatul psiho-social si calitatea relatiilor interpersonale din cadrul fiecarui serviciu de informatii si al comunitatii acestora precum si gestionarea adecvata a informatiei pentru aparare 3 Modalitati de adaptare a sistemului de informatii pentru aparare la schimbarile din mediul de securitate in actualul sistem international, existenta si exacerbarea unor fenomene precum terorismul si crima organizata determina reconfigurarea politicilor de securitate si aparare nationale si internationale Din pacate, aceste fenomene nu sunt singurele care genereaza riscuri, pericole si amenintari la adresa securitatii Gama lor este extrem de larga: de la fenomene sociale, precum migratia ilegala, la cele care afecteaza mediul inconjurator, precum incalzirea globala Toate acestea sunt potentate de societatea cunoasterii care, pe de o parte, deschide noi posibilitati de a contracara riscurile, pericolele si amenintarile la adresa securitatii, dar, pe de alta parte, ofera accesul facil la informatii ce, in contextul si cu corelatiile 14 potrivite, le pot exacerba pe acestea din urma Mai mult, intr-o societate a cunoasterii, mediul de securitate capata noi caracteristici care pot genera noi tipuri de riscuri, pericole si amenintari la adresa indivizilor, grupurilor, statelor si gruparilor de state Aceste caracteristici pot fi sintetizate in trei tendinte semnificative in primul rand, este vorba despre dezvoltarea unei noi conceptii asupra securitatii, ce nu mai pune accent exclusiv pe stat, ci si pe actorii individuali si grupali De aici rezulta cresterea gradului de plurivalenta a actiunilor informative destinate pregatirii, prevenirii si raspunsului la amenintarile la adresa securitatii unei game mult mai largi de subiecti in al doilea rand, se poate afirma ca noua conceptie de securitate este multicontextuala, in sensul ca liniile de demarcatie dintre diversele tipuri de riscuri, pericole si amenintari devin din ce in ce mai neclare, in special in ceea ce le priveste pe cele militare si cele nonmilitare Din acest punct de vedere, sistemul de informatii pentru aparare este pus in fata unor situatii complexe, ce necesita raspuns de aceeasi natura in fine, cea de-a treia tendinta importanta ce se manifesta, in prezent, in mediul de securitate este accentuarea caracterului transnational al riscurilor, pericolelor si amenintarilor la adresa securitatii Disparitia diferentelor dintre intern si extern determina extinderea plajei de actiuni pe care sistemul de informatii pentru aparare trebuie sa le realizeze astfel incat sa poata contribui la sporirea gradului de securitate a tuturor indivizilor, grupurilor, statelor si gruparilor de state Figura nr 1: Fortele schimbarii globale conform Agentiei de informatii pentru Aparare a SUA1 1 Defense intelligence Agency of USA, Vector 21: A Strategic Plan for the Defense intelligence Agency, 2008, p 2, http:  www fas org irp dia index html 15 in Planul Strategic al Agentiei de informatii pentru Aparare a SUA, Vector 21, sunt identificate fortele schimbarii ce reflecta circumstantele variate la care trebuie sa se adapteze intreg sistemul se securitate si aparare nationala, si implicit sistemul informatiilor pentru aparare (figura nr 1) Conform acestui document, schimbarile globale determina un raspuns national in cadrul caruia informatiile pentru aparare vor fi centrate pe o orientare regionala, pe cele mai novatoare si sofisticate tehnologii si pe adaptarea rapida la toate aspectele legate atat de politicile de securitate, cat si de cele mai noi modalitati de ducere a operatiilor Aceste asertiuni sunt valabile pentru intreaga comunitate internationala ce impartaseste respectul pentru drepturile si libertatile fundamentale ale omului, nu doar pentru SUA Astfel, adaptarea sistemului de informatii militare la schimbarile intervenite in mediul de securitate trebuie sa tina seama nu numai de noile tipuri de riscuri, pericole si amenintari, ci si de respectarea drepturilor si libertatilor individuale in cadrul raspunsului la acestea Printre modalitatile de adaptare la schimbarile enuntate enumeram reorganizarea si adaptarea Dintre acestea, in viziunea lui Calvin D Andrus, nu reorganizarea, ce este prin natura sa predictibila si greoaie, ci promovarea unui comportament adaptativ complex (figura nr 2) reprezinta solutia1, intr-adevar, desi toate marile restructurari se bazeaza pe asumptia ca trecutul recent poate fi folosit pentru a prezice viitorul, volatilitatea specifica mediului de securitate in perioada actuala face ca orice asteptare privitoare la viitor sa poarte cu sine o marja de eroare semnificativa intreaga comunitate de informatii si, implicit, sistemul de informatii pentru aparare trebuie sa se reinventeze dinamic prin continua invatare si adaptare la schimbarile din mediul de securitate national si international La baza acestui model se afla teoria complexitatii, mai precis a sistemelor adaptative complexe De la ecosistemele naturale la gruparile teroriste, cea mai mare parte a sistemelor reale sunt adaptative complexe, iar aceasta calitate se aplica si sistemului informatiilor 1 Calvin D Andrus "Toward a Complex Adaptive intelligence Community", Studies in intelligence voi 49, nr 3, 2005, https:  www cia gov library center-for-tlie-study-of-intelligence  csi-publications csi-studies studies  vol49no3 html files Wik and %20Blog 7 htm pentru aparare care, in conditiile actuale, trebuie sa se adapteze in permanenta la evolutia mediului de securitate in opinia expertului american Calvin Andrus, acest lucru este posibil prin respectarea a cinci principii de baza: auto- organizare, schimb de informatii, feedback, utilizare de tehnici si proceduri specifice si leadership2 Adoptarea acestor principii presupune ca procedurile ce decurg din ele sa fie aplicate incepand chiar de la nivelul indivizilor implicati in activitatea de culegere si analiza a informatiilor Astfel, poate fi asigurat un feedback eficient de la mediul inconjurator, ca unica modalitate de invatare si adaptare la schimbarile ce se petrec aici in materie de securitate Un asemenea model este deosebit de util pentru adaptarea sistemului de informatii pentru aparare la schimbarile strategice din mediul de securitate, deoarece complexitatea lumii modeme depaseste actualele modele informationale Un exemplu elocvent este constituit de reactia la criza financiara si economica mondiala, una dintre principalele amenintari actuale la adresa securitatii Economia moderna a devenit mult prea greoaie si imprevizibila, chiar si pentru cei care se considera a fi experti, din cauza abordarilor rigide, bazate pe reguli si metode unice, ce ignora caracterul complex si haotic al lumii De asemenea, terorismul se inscrie in aceeasi sfera a amenintarilor care, pentru a fi contracarate, necesita un raspuns flexibil, bazat pe o permanenta invatare si adaptare Perceperea si reprezentarea amenintarii la adresa unei tari determina necesitatea dezvoltarii unor activitati de pregatire si prevenire din ce in ce mai complexe si mai eficiente in plus, raspunsul in sine la amenintari poate avea consecinte precum potentiala schimbare a naturii si caracterului atat a actorului amenintat, cat si a celui care ameninta Astfel, este necesara evaluarea masurii in care activitatile specifice sistemului informatiilor pentru aparare sunt acceptate de catre populatia pe care trebuie sa o protejeze Cu cat sistemul se dezvolta si adopta inovatiile tehnologice de ultima ora, cu atat riscul ca masurile de pregatire, prevenire si raspuns la amenintari sa devina mai invazive pentru cetateni, existand posibilitatea ca reactia acestora sa potenteze respectivele riscuri, pericole si amenintari Q idem 16 Figura nr 2: Modelul comportamentului adaptativ complex1 in consecinta, adaptarea sistemului de informatii de aparare la schimbarile din mediul de securitate national si international reprezinta un proces complex, ce nu presupune o simpla reorganizare, ci o continua invatare, adaptare si, in consecinta, reinventare dinamica, care sa respecte ritmul schimbarii caracteristicilor mediului Concluzii "Societatea cunoasterii" (knowledge society) este un termen utilizat in special in mediile universitare, ca alternativa, considerata preferabila de unii, notiunii de "societate a informatiei" De asemenea, dezbaterile nu s-au terminat, existand inca, pe plan teoretic, un dezacord, desi folosirea primului termen s-a impus si niciunul dintre cele doua nu a putut sa fie obiectul unui consens in timp ce optica mai mult tehnica a societatii informatiei face referire la date, canale de transmitere si la spatiile de stocare a informatiei, notiunea de societate a cunoasterii evoca fiintele umane, culturile si formele de organizare si de comunicare, informatia fiind determinata in functie de societate si nu invers Comunitatea de informatii trebuie sa se adapteze, intr-o prima etapa, si apoi sa se integreze societatii cunoasterii, de o maniera flexibila, eficace si inovatoare in acest sens, realizarea unei arhitecturi de informatii constituie o prioritate pentru aceasta comunitate infaptuirea unui asemenea obiectiv va conduce la optimizarea intregii activitati de culegere, procesare, interpretare si analiza a informatiei pentru aparare, precum si la implementarea acestui tip de informatii in adoptarea deciziilor politice in materie de aparare si securitate 1 idem 17 Prof univ dr Mircea DUTU* Un consens, la nivel national si international, este pe cale a se cristaliza in privinta considerarii problematicii schimbarilor climatice drept o componenta a securitatii nationale si internationale, o noua provocare strategica globala primordiala Riscurile pe care le implica incalzirea atmosferei planetei afecteaza tot mai mult stabilitatea regionala si internationala, generand crize alimentare, inmultirea evenimentelor meteorologice extreme, migrari ecoclimatice etc Drept urmare, problematica securitatii climatice a devenit o preocupare prioritara si a organismelor internationale Spre deosebire de provocarile de pana acum la adresa securitatii, cea ecoclimatica este primordiala prin amploarea sa planetara si caracterul ei vital, in sensul ca prevenirea catastrofei naturale si gestionarea viabila a efectelor schimbarilor climatice, alaturi de solutionarea celorlalte imperative environmentale fundamentale, conditioneaza insasi prezervarea, in limitele admisibile, a conditiilor de viata pe Terra1 Pentru prima data, global warming presupune rezolvarea *Prof univ dr Mircea DUtU este presedintele Universitatii Ecologice din Bucuresti 1 incepand cu raportul Clubului de la Roma din 1972, The Limits of Growth, care releva limitele modelului de dezvoltare rapace si fara limite fata de resursele naturale si pana la perceperea si instrumentalizarea fenomenului ecoclimatic s-au cristalizat elementele componente ale teoriei calificarii epocii actuale diept "antropocen" ideea (2002) a apartinut savantului danez Paul Creutzen (Premiul Nobel pentru chimie), iar conceptul a fost validat in 2008, de prestigioasa Geological Society din Londra Potrivit acesteia, prin expansiunea si activitatile sale, omenirea a intrat in interactiune cu ansamblul dimensiunilor geofizice si biologice ale planetei; prin sporirea rolului tehnicii si energiei bazate pe combustibili fosili, concentratiile de poluanti, in special CO2, in atmosfera au ajuns pana la nivelul in care ecosistemul nu le mai poate absorbi, generandu-se astfel schimbarile climatice relevante, care afecteaza major negativ ciclurile de temperatura, apa si interdependenta dintre vegetale, animale, bacterii si specia umana unei probleme vitale, de supravietuire, de o urgenta extrema la orizontul temporal al deceniilor urmatoare Ordinea mondiala actuala, in toata diversitatea, complexitatea si intensitatea tensiunilor sale, cunoaste, prin noua provocare, si socul major indus de coliziunea dintre nevoile si limitele impuse de procesul ecoclimatic si respectiv caracterul finit al resurselor geologice (vizand nu numai petrolul, carbunele si gazul natural) si aceasta, in situatia in care criza ecoclimatica se inscrie in paradigma definitorie a epocii actuale a limitelor exploatarii umane a mediului si se manifesta sub forma atingerii pragului capacitatii limitate a atmosferei de a absorbi emisiile de gaze cu efect de sera (GES), tara modificarea rapida, ireversibila si catastrofala a climei inedita "tensiune esentiala" care se manifesta in acest mod, alimenteaza noi conflicte si le amplifica pe cele existente, de natura politica, sociala, ideologica si chiar militara, care se exacerbeaza in contextul accelerarii mutatiilor la toate esaloanele sistemului social Sunt impulsionate si capata noi aspecte de manifestare extremismele preexistente de tot felul (precum cele religioase si nationaliste in domeniul petrolului), care erodeaza autoritatea statului si coeziunea sociala, generand surse de insecuritate suplimentare 1 Urgenta si amploarea fenomenului ecoclimatic Noua etapa a studierii si abordarii problemei ecoclimatice porneste de la doua concluzii general acceptate in plan stiintific si oficial: a) legatura directa, cauzala, dintre schimbarile climatice in curs, cu tendinta rapida si globala, si activitatile umane consumatoare de combustibili fosili si producatoare de GES, stabilita ca o probabilitate de 90% in ultimul raport, al iV-lea, al Panelului interguvernamental privind Schimbarile Climatice (intergovernmental Panel on Climate Change -iPCC) din 2007; b) fixarea pragului admisibil de crestere a temperaturii medii globale la 2°C 18 iNFOSFERA (consacrat prin Acordul de la Copenhaga din decembrie 2009), dincolo de care evolutiile spre catastrofa devin incontrolabile si implacabile in acelasi timp, sporirea frecventei si accentuarea intensitatii fenomenelor meteorologice extreme, ca expresie a dereglarii sistemului climatic, interactioneaza cu vulnerabilitatile proprii societatii moderne, diversificandu-le si amplificandu-le efectele, pana la a crea altele noi, de tip ecoclimatic Evenimentele climatice extreme, precum canicula din vara anului 2003 si consecintele sale din unele tari vest-europene, marile incendii din Europa centrala si sudica din 2007 si 2008, seceta pluri-anuala din Australia si continentul american, inundatiile din Europa centrala si de est din 2005, 2006 si 2010, distrugerea orasului New Orleans in urma uraganului Katrina din august-septembrie 2005 s a au reprezentat momente cheie in intelegerea politica si afirmarea dimensiunii strategice a provocarilor climatice Lor li se adauga un fenomen cu implicatii geostrategice globale, majore si evidente: topirea rapida a banchizei arctice (unul din principalii regulatori ai sistemului climatic planetar), a carei suprafata tinde sa se reduca masiv dupa anul 2000 Toate aceste schimbari ecoclimatice se repercuteaza masiv asupra raporturilor geostrategice globale Astfel, in Arctica, dezghetul calotei polare deschide pasajul Nord - Vest si permite accesul la bogatele resurse naturale ale zonei, printre care aproape 21% din rezervele mondiale de hidrocarburi, care ar putea sa devina astfel accesibile exploatarii in urmatorii 30 de ani in acest mod, spatiul arctic dobandeste, via global warming, un nou statut strategic, devenind obiectul unor noi sisteme de influenta si concurenta intre statele limitrofe: SUA, Rusia, Canada, Norvegia si Danemarca (stat ce detine Groenlanda ca teritoriu autonom) Din punct de vedere juridic, principala problema o reprezinta delimitarea apelor teritoriale, operatiune definita in dreptul marii, dar a carei aplicare revine statelor implicate, care determina liniile de baza1 in Oceanul Arctic, in loc ca aceste 1 Pentru aspectele juridice, a se vedea: C Vedrine "Ressources en Arctique et revendications etatiques de souverainete" 19 linii sa fie trasate pe zona terestra a coastelor, ele isi au ca reper gheata (pentru Canada, SUA si Rusia), criteriu tot mai contestabil in contextul schimbarilor climatice Totodata, topirea calotei glaciare a Terrei risca sa modifice relieful intregii planete: ridicarea nivelului apei marilor si oceanelor va redesena peisajul costier, trasarea noilor linii de demarcare a apelor teritoriale devenind o problema mondiala in privinta Arcticii, mizele energetice si strategice sunt deja majore Daca in timpul Razboiului Rece, Arctica era un spatiu strategic important (inclusiv pentru faptul ca peste acesta puteau fi lansate rachete nucleare intre URSS si SUA), la un secol de la descoperirea Polului Nord (in 1909) interesul strategic al zonei a dobandit noi dimensiuni Fiecare dintre cele cinci state limitrofe revendica cea mai mare suprafata posibila, ingloband insulele din larg, presarate in ocean Servind drept baza de calcul, acestea le permit sa pretinda o suveranitate extinsa asupra Arcticii interese in zona manifesta si celelalte trei state membre permanente ale Consiliului Arctic, care detine regiuni dincolo de cercul polar (Suedia, Finlanda, islanda), precum si cele cu statut de observator (de exemplu, China) in mod semnificativ, daca UE si organizatiile ecologiste reclama liberul acces la apele si resursele zonei, adoptarea unui tratat general privind protectia Arcticii si exploatarea durabila si echitabila a resurselor sale naturale, toate cele cinci tari riverane si China se opun unui asemenea proiect, ceea ce releva interesul strategic national crescut in zona Semnalele revendicarilor de suveranitate si sau ale manifestarii interesului geostrategic in zona sunt de cele mai diverse feluri: de la expeditii stiintifice1, manevre militare* l 2, acte nationale in Revue Generale de Droit international Public, n 1 2009, p 147-158; H de Poeter, L ’Emprise des Etats cdtiers sur l Arctique, Editions A Pedone, Paris, 2009 1 De exemplu, in 2007 o expeditie stiintifica rusa, al carei scop oficial era studiul efectelor incalzirii globale in regiune, a trimis un submarin de buzunar sa depuna un drapel rus, confectionat din metal, la extremitatea dorsalei Lomonosov, afirmand astfel drepturile si prerogativele Rusiei asupra resurselor naturale submarine ale zonei; desi numai aspiranta la statutul de observator in Consiliul Arctic, China a preconizat pentru 2010 cea de-a iV-a sa expeditie stiintifica in Arctica si exprima punctele de vedere oficiale asupra problemelor zonei 2 in 2004, US Northern Command, comandamentul unilaterale3 si pana la deschiderea procedurilor juridice internationale aferente4 De asemenea, interesul arctic este proclamat oficial si asimilat componentelor securitatii nationale5 Diplomatiile nationale pregatesc deja "dosarul arctic", iar operational interanne insarcinat cu apararea continentala terestra, maritima si aerospatiala a organizat pentru prima data manevre aeronavale pe tema securizarii cailor maritime deschise ca urmare a manifestarii fenomenului incalzirii globale a climei 3 Canada a trasat liniile de demarcatie in jurul arhipelagului arctic, conferind pasajului Nord-Vestic un statut pur teritorial Prin modificari legislative interne (respectiv, in principal, a legii din 1970 privind poluarea apelor arctice) se extinde suveranitatea asupra apelor arctice de la 100 la 200 mile maritime, care dobandesc statutul de ape interioare ori aferente marii teritoriale sau zonei economice exclusive canadiene; Federatia Rusa a desemnat liniile pentru a ingloba ca mare teritoriala ruta Marii Nordului si pasajul Nord-Est; in 2005, Canada si Danemarca au revendicat suveranitatea lor asupra insulelor Hans; SUA contesta liniile de baza stabilite de statele vecine, apele respective fiind considerate a avea statut de stramtoare internationala, al carei regim juridic ramane de detenninat pe cale interstatala; in Marea Barents, Rusia si Norvegia nu calculeaza in acelasi mod zonele lor maritime: diferenta de calcul reprezinta o suprafata (zona gri) de 176 000 km2; Marea Britanie si China au inceput, la randul lor, sa revendice drepturi de suveranitate asupra insulelor Spitzberg, aflate deja in disputa, inca din 1920, in privinta zonelor maritime aferente, intre Rusia si Norvegia De altfel, aceasta din unna a devenit in aprilie 2009, primul stat care a fixat limitele fundurilor sale maritime, tinand seama de a se opri la 550 km de Polul Nord revendicat atat de Rusia, cat si de Danemarca 4 Potrivit Conventiei asupra dreptului marii (1982), cererile referitoare la problemele privind limitele platoului continental sunt solutionate, conform unei proceduri specifice, de un comitet al ONU special instituit in acest scop Federatia Rusa a fost primul dintre statele membre riverane Arcticii care, inca din 2001, a depus o cerere pentru valorificarea drepturilor suverane pretinse in zona Comitetul a solicitat date suplimentare pentru a putea instrumenta cererea La randul lor Canada si Danemarca au declansat demersul de culegere a datelor cartografice necesare si intentioneaza sa isi depuna cererile cel mai tarziu in 2013 pentru Canada si 2014 pentru Danemarca Cum SUA nu au ratificat (inca) Conventia privind dreptul marii, ele nu pot revendica o extindere a platoului lor continental in conditiile conventiei, dar nimic nu le impiedica sa o faca de facto 5 "SUA sunt o tara arctica cu interese mari si fundamentale in regiunea arctica, unde vom cauta sa indeplinim nevoile de securitate nationala, sa protejam mediul, sa exploatam responsabil resursele, sa fim responsabili fata de comunitatile indigene, sa sprijinim cercetarea stiintifica si sa consolidam cooperarea internationala pe diverse probleme'" (National Security Straiegy White House, 27 May, 2010) 20 diplomati specializati, inclusiv ambasadori, sunt insarcinati cu negocieri pe problema Cazului concret, dar elocvent, i se adauga semnificatiile interdependente ale mizei si crizei energetice globale, cruciale pentru dezvoltarea viitoare a lumii Procesul general al gestionarii problematicii ecoclimatice arata, totodata, afirmarea tot mai viguroasa, alaturi de state, a actorilor nestatali, inclusiv in contextul negocierilor internationale pe aceste teme Astfel, in cadrul conferintelor internationale privind clima, a devenit deja o traditie ca, simultan cu reuniunile reprezentantilor politico -diplomatici, sa se desfasoare adunari ale trimisilor societatii civile, in scopul evident de a face presiuni si a influenta negocierile multilaterale Semnificative raman, in acest sens, manifestatiile organizate sub egida "Klimaforum 09 People’s Summit" din cadrul Conferintei de la Copenhaga (decembrie 2009)1 Pe langa mobilizarea opiniei publice mondiale asupra problemei si sensibilizarea lumii politice fata de subiect (printre altele, presedintele Obama trebuind sa-si schimbe programul, in sensul de a reveni asupra intentiei initiale de a fi prezent la Copenhaga in a 4-a zi a summit-ului, in trecere spre Oslo, unde urma sa i se decemeze Premiul Nobel pentru Pace, si a participa la penultima zi a reuniunii, avand astfel o contributie majora la deznodamantul negocierilor), Declaratia popoarelor a avut un impact deosebit asupra parti-cipantilor, facand apel la gasirea solutiilor adecvate la criza climatica, bazate pe o utilizare securizata, curata, regenerabila si durabila a resurselor naturale, precum si pe o tranzitie catre o suveranitate alimentara si energetica, funciara si hidrica1 2 * * 1 Conform alin 6 al art 7 din Conventia - cadru privind schimbarile climatice, un numar de 345 de ONG-uri au fost admise in calitate de observator pe langa conferinta Constituindu-se ca un contra-summit forumul a permis reprezentantilor societatii civile si populatiilor direct afectate de consecintele schimbarilor climatice sa schimbe puncte de vedere si sa-si faca mai bine intelese doleantele lor in privinta viitorului climatic al planetei Klimaforum-ul a reunit peste 50 000 de persoane si ONG-uri, in cadrul sau desfasurandu-se mai bine de 200 de conferinte si dezbateri, precum si 70 de expozitii si ateliere El a pennis participantilor sa contribuie la elaborarea "Declaratiei popoarelor", semnata de 363 de ONG-uri si prezentata Conferintei la 14 decembrie 2009 2 Declaratia propune, in principal: a) abandonarea completa a combustibililor fosili in urmatorii 30 de ani, cu obiective clare si obligatorii pe o perioada de 5 ani (respectiv o reducere a GES din partea tarilor industrializate cu cel putin 40% pana in 2020, in raport cu nivelurile din 1990); b) recunoasterea, plata si compensarea datoriei climatice si a efectelor sale Declaratia respectiva a sustinut ca reuniunea COP 15 sa ajunga la incheierea unui document cu valoare juridica (tratat international) al carui obiect sa fie restabilirea echilibrului environmental, social si economic al planetei prin mijloace durabile si echitabile din punct de vedere ecologic si social Alaturi de lucrarile forumului propriu-zis din timpul Conferintei, ONG-urile au formulat si publicat numeroase propuneri in vederea clarificarii problemelor care faceau obiectul negocierilor, definirii conditiilor unui nou acord international eficace si echitabil, ori exprimarii de orientari privind un atare document3 in fine, alaturi de aceasta reactie organizata si substantiala a reprezentantilor societatii civile, la Copenhaga s-a inregistrat si o prezenta a media fara precedent pentru acest tip de conferinte internationale, care a contribuit si ea, in mod specific, la diseminarea informatiilor privind criza ecoclimatica globala, modul de abordare a cailor de rezolvare din partea factorilor politici si responsabilizarea, in consecinta, a ansamblului societatilor - nationale si internationale 2 Securitatea climatica - o preocupare oficiala, care tinde sa devina prioritara Ratiunile pentru care preocuparile ecoclimatice au devenit o noua miza strategica majora a relatiilor internationale sunt diverse, dar fundamentele raman cel putin trei: a) noua paradigma pune in discutie, in mod radical, modelul de productie (fondat esentialmente pe energie avand la baza hidrocarburile), conjugat cu modelul de dezvoltare economica productivist (rapace cu resursele environmentale); b) afirmarea unei noi contradictii Nord - Sud si imperativul unui dialog adecvat pe aceasta tema, permanent si complex (care a cunoscut o ilustrare elevocventa prin negocierile ante- si post-Copenhaga); nefaste asupra tuturor grupurilor si populatiilor vizate; c) respingerea falselor solutii tehnice si a celor bazate pe piata, care reprezinta un pericol, precum cea a energiei nucleare, a agrocarburantilor, a captarii si stocarii carbonului, a mecanismelor dezvoltarii curate, "caibonului verde", semintelor "adaptate genetic" la china, a geo-ingineriei si a mecanismului REDD (Reducerea emisiilor rezultand din despaduriri si degradare forestiera) care agraveaza conflictele sociale si de mediu Pentru textul declaratiei: http:  09 klimaforum org 3 De exemplu, UiCN a realizat si prezentat, in octombrie 2009, documentul Etapele cheie ale unui acord echitabil, University of South Walles - Climate Change Research Center, The Copenhagen - Diagnosis: Updating the World on the Latest Climate Science, november 2009 s a 21 c) impunerea unei dimensiuni etice tot mai importante problematicii in cauza, afectand decisiv dreptul la supravietuire al fiecarui om si al omenirii ca specie intre specii, schimbarile climatice au implicatii asupra drepturilor esentiale ale omului, in aceasta perspectiva, dincolo de dreptul egalitatii de supravietuire terestra, sunt afirmate regulile deplinei egalitati naturale, nediscriminarii, tratamentului egal si responsabilitatii comune, dar diferentiate a indivizilor si statelor, marginite de imperativul supravietuirii pe planeta noastra intr-adevar, in situatia in care cantitatile de emisii de GES per capita cunosc o discrepanta extraordinara, o rezolvare a responsabilitatilor asumate pe baza criteriului echitabilitatii numarului de locuitori, ca persoana luata drept unitate de exprimare a nevoilor si impartire a responsabilitatilor, apare drept cea mai binevenita La nivelul Adunarii Generale a Organizatiei Natiunilor Unite, prin rezolutia din 3 iunie 2009, Schimbarile climatice si repercusiunile lor eventuale asupra securitatii, s-a stabilit o legatura intre securitatea internationala si problema ecoclimatica, invitandu-se, in consecinta, organismele ONU sa-si dubleze eforturile, potrivit competentelor lor, pentru a se interesa si a face fata schimbarilor climatice, in special repercusiunile pe care acestea le-ar putea avea asupra securitatii1 Posibila asumare a unei asemenea responsabilitati de catre sistemul ONU genereaza discutii asupra nasterii unei noi forme de ingerinta, cea environmentala, dupa modelul "ingerintei umanitare", afirmate la inceputul anilor 1990 Mai exact, s-a ridicat intrebarea daca grave atingeri aduse mediului, cu repercusiuni transnationale, ar putea sa justifice, de pilda, trimiterea de forte de stabilizare pe baza unei rezolutii a Consiliului de Securitate al ONU1 2 in conditiile absentei unei democratizari reale a Consiliului respectiv si a experientei din 1 Nations Unies Assemblee Generale Les changements climatiques et leurs repercussions eventuelles sur la securile A RES 63 281, 3 juin 2009 2 Adoptarea acestei rezolutii a urmat dezbaterii publice organizate de Consiliul de Securitate al ONU la 17 aprilie 2007, pe tema "Energie, securitate si clima" si confirma, astfel, ideea ca variatiile climatice reprezinta un risc pentru securitatea internationala (Nation Unies Conseil de Securile CS 9000, 17 avril 2007) De mentionat ca Grupul celor 77, miscarea tarilor nealiniate si grupul tarilor africane s-au pronuntat contra acestei initiative, temandu-se ca aceasta sa nu deschida calea periculoasa a "ingerintei enviromnentale" ultimele decenii, multe tari manifesta reticente si ridica obiectiuni fata de o astfel de posibilitate Noul Concept Strategic al NATO, in curs de elaborare, plaseaza "neglijarea protectiei mediului" printre noile vulnerabilitati, iar schimbarile climatice printre amenintarile care prezinta un grad de risc sporit3 La nivel national, in special in randul marilor puteri, schimbarile climatice sunt tratate si percepute ca o miza strategica mai ales in ultimii ani interesul asupra subiectului nu este insa nou, situandu-se in prelungirea semnificatiilor conceptului de "securitate environmentala", forjat in anii 1990, in contextul largirii prin alte patru domenii - politica, economie, societate, mediu -a notiunii de securitate, rezervata pana atunci zonei militare Treptat dar sigur, problematica aferenta securitatii nationale s-a " inverzit", statele trebuind si acceptand sa includa in problematica aferenta tot mai larga aspecte privind mediul si componentele sale4 Un moment important l-a constituit in acest sens inscrierea, pentru prima data, pe lista pericolelor care ameninta securitatea SUA, intocmita la fiecare patru ani de Pentagon si publicata la 1 februarie 2010, a schimbarilor climatice, identificate astfel ca o amenintare potentiala, alaturi si de calibru asemanator cu terorismul nuclear, pandemiile si atacurile biologice5 3 Acesta va fi adoptat in noiembrie, la Lisabona si va lua in considerare adaptarea Aliantei la "amenintarile difuze si globale" Conceptul are la baza concluziile Grupului de experti, prezidat de fostul secretar de stat american Madeleine Albright publicate la 17 mai 2010 Potrivit acestui document "Ca alianta, NATO nu isi asuma un rol formal in regularizarea emisiilor de GES, considerate de experti ca fiind cauza incalzirii globale NATO ar putea, pe de alta parte, sa fie solicitata sa intervina pentru a ajuta la rezolvarea problemelor de securitate cauzate de consecintele schimbarilor climatice, precum topirea calotei glaciare, furtunile catastrofale sau alte dezastre naturale Alianta trebuie sa aiba in vedere asemenea variante in pregatirea planificarilor de urgenta" (NATO 2020: Assured Security; Dynamic Engagement, Analysis and Recommendations of the Group of experts on a new strategic concept May 2010) 4 De pilda Tunisia in 1998, din asemenea ratiuni, a inscris problema desertificarii in doctrina sa de securitate nationala De asemenea in acelasi context Brazilia a considerat ca despaduririle necontrolate asupra terenurilor proprietate de stat reprezinta o atingere a suveranitatii sale nationale (pe larg: Romain Lalanne Quand la securite devierii verie "Revue de Defense Nationale" No 2, fevrier 2010, p 51-58) 5 Problemele ecoclimatice au devenit o miza strategica 22 La randul sau, China a reactionat in domeniu, mai ales incepand cu 2009 Atunci, autoritatile de la Beijing au cerut oficial Universitatii Nationale de Aparare sa se preocupe, prin realizarea de lucrari adecvate, de problematica ecoclimatica si a instituit in cadrul fortelor armate un comitet de experti insarcinat sa studieze consecintele incalzirii globale asupra misiunilor respectivelor forte Mai mult sau mai putin sub bagheta NATO, si alte state membre precum Franta (prin cercetarile efectuate in domeniu de structuri precum Delegatia pentru afaceri strategice), Marea Britanie, Germania ori Belgia acorda prioritate cercetarilor privind impactul schimbarilor climatice asupra securitatii nationale La nivel regional, Africa, de exemplu, suporta schimbarile climatice si efectele lor in termenii secetei (zonele septentrionala si australa) si inundatiilor (Africa australa), biodiversitatea fiind considerata ca un element al rezidentei ecosistemelor la variabilitatea climei1 Nu poate fi ignorata, in acest context, nici dimensiunea subnationala a problematicii, in sensul perceperii specificului amenintarii ecoclimatice in plan local si zonal si organizarii unei reactii adecvate, dimensionate pe acest palier Este, de americana dupa 30 de ani de preocupari si evolutii in domeniu Debutul l-a constituit lansarea in 1979, a unui program de reflexie asupra climei "ca factor agravant al riscurilor securitare" Primul razboi din Golf (1990) a jucat un rol important in sporirea acestui interes prin mobilizarea opiniei publice de peste ocean in dezbaterea problemei impactului poluarii asupra sistemului climatic; incendierea puturilor de petrol kuweitiene si formarea in urma acestui fapt de vaste mase de nori negri au fost considerate drept "crime ecologice" Administratia ВШ Clinton (1992-2000), avand ca vicepresedinte pe Al Gore, a accelerat implicarea oficiala americana in materie ecoclimatica; serviciilor de informatii li s-a trasat, astfel, si o misiune environmentala, iar CiA s-a dotat cu o agentie preocupata de problemele "verzi" in 2003, Pentagonul s-a implicat in problema scenariilor pe termen lung (pana in 2010) a evolutiilor climei, la cererea sa un tlunk tank califomian influent Global Business Network, elaborand si publicand un raport care preconizeaza o perspectiva contrara celei publicate de iPCC, printr-un scenariu de racire globala a climei, cu precadere in emisfera nordica a planetei, din cauza perturbarii curentilor oceanici Poate nu fara nicio aluzie strategica, printre zonele cele mai afectate, potrivit documentului, s-ar afla Europa (care, confruntata cu frigul siberian, ar intra intr-o criza profunda ce ar conduce, printre altele, la destramarea UE) si China (care, pentru a-si satisface nevoile vitale, ar deveni gata sa invadeze Rusia) 1 P Hugon, Geopolitique de l’Afrique, 2e edition, Ed Armand Colin, Paris, 2010, p 184 exemplu, cazul statului California si al celor 166 de mari orase americane care si-au elaborat si implementat masuri proprii de reducere a emisiilor de GES si combatere a efectelor schimbarilor climatice 3 Cazul SUA Ansamblul sistemului american de securitate nationala tine cont de problematica incalzirii globale si a schimbarilor climatice O asemenea concluzie se degaja mai ales din demersurile pertinente si pozitiile exprimate de Departamentul Apararii Astfel, in 2004, Office of Net Assessment, Biroul de cercetare si analiza doctrinara (care activeaza de peste 50 de ani) a prezentat raportul An Abrupt Climate Change and its implications for United States National Security, care ajungea la concluzia ca incalzirea climei va pune in pericol capacitatea diferitelor state de a raspunde nevoilor lor de apa potabila, hrana si energie, ceea ce "ar antrena o crestere dramatica a tensiunilor la nivel international"2 Concluziile sale au cunoscut unele ajustari in cadrul urmatorului demers de acest gen, publicat in 2007, sub titlul National Security and the Threat of Climate Change, dar de aceasta data fiind sub influenta celor mai inalte eseloane ale ierarhiei politico-militare3 intr-o perspectiva mai extinsa, deopotriva a zonelor de interes a serviciilor de informatii si implicatiilor posibile, directorul National intelli-gence (coordonatorul ansamblului agentiilor de informatii ale SUA) a prezentat Congresului, in iunie 2008, raportul The National Security implication of Global Climate Change Through 2030 in viziunea documentului, problema climei si a energiei priveste nu numai campul militar, dar si pe cel al "intelligence"-ului, al informatiilor, prevenirii si previziunii de catre cele 16 mari agentii de informatii americane Din punct de vedere politic, depasind impasul administratiei 2001-2009 si continuand preocuparile 2 Raportul, a priori confidential, "scurs" in presa si pe internet, a aratat si contradictiile majore existente intre aripa "conservatoare progresista" a Pentagonului si pozitia oficiala a administratiei Bush ii de atunci, dependenta de cercurile petroliere, care contesta oficial insasi veridicitatea stiintifica a global warming  3 Efectuarea raportului a fost comandata de Robert Gates, succesorul lui Donald Rumsfeld, si privea tot riscurile pe care clima poate sa le aduca pentru securitatea nationala, unui panel de ofiteri superiori in retragere, inatacabil in termenii competentei si ai libertatii de expresie 23 presedintiei В Clinton - Al Gore, actualul Presedinte B Obama a mentionat in discursul sau de investire, din 20 ianuarie 2009, lupta impotriva incalzirii globale printre prioritatile mandatului sau, anuntand lansarea unei diplomatii speciale - "alaturi de prietenii nostri dar si de vechii dusmani", in scopul de a schimba starea climei in consonanta cu el, D Blair, consilierul pentru securitate nationala, declara ca "incalzirea globala se numara printre primele amenintari", iar secretarul de stat H Clinton a facut din problematica ecoclimatica un punct prioritar al relatiilor SUA cu China si Uniunea Europeana Noua strategie americana de securitate nationala, National Security Strategy, publicata la 27 mai 2010, utilizeaza, in cele 52 de pagini ale sale, de aproape 30 de ori sintagmele climate change sau climate goals Strategia include schimbarile climatice printre provocarile globale cheie, alaturi de extremismul violent, proliferarea armelor nucleare etc " Pericolul schimbarilor climatice - se arata in document - este real, urgent si sever Schimbarea determinata de incalzirea planetei va conduce spre: noi conflicte in ceea ce priveste refugiatii si resursele; noi suferinte legate de seceta si foamete; dezastre naturale catastrofale; degradarea pamantului pe intregul glob Statele Unite vor combate schimbarile climatice bazandu-se pe o orientare stiintifica clara si pe cooperarea cu toate natiunile, pentru ca nu exista solutii eficiente la schimbarile climatice care sa nu depinda de asumarea responsabilitatii de catre toate statele pentru propriile lor actiuni si pentru planeta pe care o vor lasa urmasilor"1 in acest sens, sunt enumerate, ca obiective interne: stimularea economisirii energiei, revigorarea industriei nucleare, cresterea standardelor de eficienta, investirea in energiile regenerabile si stimularea transformarii energiei curate intr-una profitabila Aceste masuri vor permite reduceri semnificative ale emisiilor, cu 17% pana in 2020 si cu peste 80% pana in 2050 in plan extern, la nivel regional sunt preconizate noi parteneriate de energie curata in Asia, America, Africa La nivel global se au in vedere prioritati precum implementarea Acordului de la Copenhaga, structurarea unui efort international eficient, prin care toate statele importante 1 National Securitv Strategy, The Wliite House Washington May 2010 p 47 ' din punct de vedere economic sa-si asume obiective ambitioase de reducerea GES, finantarea efortului tarilor in curs de dezvoltare in acest scop si promovarea principiului reactiilor comune, dar diferentiate si raportate la capacitatile si responsabilitatea fiecarei tari in aceasta problema planetara2 4 Ce consecinte de ordin militar ar putea avea schimbarile climatice? iata o intrebare tot mai actuala si care comporta, de urgenta, raspunsuri cat mai adecvate si mai complexe intr-o prima evaluare, expertii militari de prestigiu releva ca problema climatica este opusul Razboiului Rece Daca inainte era suficienta abtinerea de la actiune, acum, din contra, este obligatorie actiunea in vederea evitarii unor consecinte teribile3 Totodata, daca in timpul Razboiului Rece tintele vizate erau bine identificate, realitatea apare mai confuza in privinta "razboiului verde" Pentru fiecare dintre statele amenintate, insecuritatea environmentala (prin cresterea nivelului marilor, instalarea desertificarii s a ) va fi cu atat mai dificil de caracterizat cu cat este de origine exogena in masura in care se declanseaza dintr-odata la esalon local, national, regional si global ea va fi deci, contrar insecuritatii militare, o amenintare fara dusmani4 Orientarile de acest gen sunt astfel descrise intr-un document al Delegatiei pentru afaceri strategice din cadrul Ministerului francez al Apararii, intitulat "Prospectiva geostrategica la orizontul urmatorilor 30 de ani", capitolul "Resurse si mediu": "Zonele de productie si caile de aprovizionare cu produse de interes major pentru Franta si Uniunea Europeana (UE) vor trebui sa aiba capacitatea de a fi securizate ( ), UE depinzand, in proportie de 90%, de comertul international maritim, iar protejarea cailor maritime, a stramtorilor strategice (Pas-de-Calais, Ormuz, Bab-el-Mandeb etc) si a canalelor (Panama, Suez) va fi primordiala" 5 Conflictele nascute din si pe teme ecoclimatice antreneaza implicatii militare adecvate si pe masura, 2 idem 3 G Dyer, Alerte - Changement climatique: la menace de guerre, Ed Robert Laffont Paris 2009 4 Romain Lalanne "Quand la securile devient verte" Revue de Defense Nationale, No 2, fevrier 2010, p 51-58 5 M -B Baudet J-P Stroobants "Rechauffement: un nouvel enjeu strategique" in Le Monde Dossier special 2010 24 precum in cazul revendicarilor in perimetrul arctic1 O explorare sintetica a diferitelor analize efectuate pe aceasta tema ne permite sa concluzionam ca marile puteri se pregatesc cu prioritate in doua directii principale: securizarea nevoilor lor primare (precum apa, terenurile, energiile) si, respectiv, protejarea teritoriului lor (de conflictele interstatale generate de probleme precum accesul la resurse, deplasarea populatiilor s a )1 2 5 Situatia Romaniei Strategia nationala de aparare a Romaniei, aprobata de CSAT la 23 06 2010, se margineste sa enumere (pe ultima pozitie) printre principalele riscuri si amenintari ale Romaniei: degradarea mediului inconjurator si dezastrele naturale, inclusiv cele generate de schimbarile climatice"3 Realitatile ecoclimatice din ultimul deceniu si previziunile pentru viitor arata ca schimbarile climatice se transforma intr-o amenintare majora pentru securitatea nationala Astfel, prima evaluare stiintifica a manifestarii fenomenului global warming in Romania4 a concluzionat inregistrarea unei cresteri semnificative a temperaturii medii naturale pe perioada 1901 - 1 De exemplu Canada a instalat un camp de antrenamente militare la Resolute Bay Principalele arme de cucerire efectiva a zonei devin spargatoarele de gheata, propulsate de energia nucleara; SUA care nu detineau decat o asemenea nava au decis achizitionarea a inca trei; Rusia pregateste o noua generatie de spaigatoare de gheata operabile in 2015; Danemarca cheltuieste, din 2004, in fiecare an 2,7 milioane euro pentru colectarea de probe de sustinere a revendicarilor sale teritoriale arctice 2 M -B Baudet J-P Stroobants op cit , p 169; 3 Strategia Nationala de Aparare, Bucuresti 2010, p 13 4 A Busuioc M Caian S Cheval R Bojariu C Boroneant, M Baciu Al Dumitrescu Variabilitatea si schimbarea climei in Romania, Editura Pro - Universitaria 2010, p 205; 2005 cu aproximativ 0,5°C (0,05°C deceniu), in medie pe tara si proiecteaza pentru orizontul temporal 2021 - 2050 o crestere a temperaturii medii anuale a aerului in Romania cu valoarea cea mai probabila de 1,4°C (± 0,4°C) fata de perioada 1961-1990, iar pentru orizontul temporal 2071-2100 cresterea temperaturii medii anuale proiectata este de 3,1°C (± 0,7°C) in concordanta cu asemenea previziuni se asteapta o crestere a frecventei si intensitatii unor evenimente extreme (media temperaturilor maxime   minime zilnice, frecventa anuala a zilelor cu temperaturi maxime zilnice >30°C, valuri de canicula, inundatii s a ) Cateva probleme se afirma cu evidenta in acest context, avand un impact major asupra securitatii nationale: tendinta de aridizare (preludiu la fenomenele de desertificare) a unei importante parti a Campiei Romane si a Campiei de Vest (atentat grav la securitatea alimentara), reconfi-gurarea zonelor de culturi agricole, virulenta, amploarea si frecventa deosebita ale inundatiilor (vulnerabilitate deosebita prin pagubele mari provocate si pericolul permanent creat pentru populatii), ori persistenta si intensitatea valurilor de canicula (amenintare la adresa sanatatii) Printre prioritati se prefigureaza, in aceasta perspectiva, situatia Deltei Dunarii (amenintata cu inundarea partiala ca urmare a ridicarii nivelului apelor Marii Negre, ceea ce poate genera probleme si tensiuni in delimitarile teritoriale aferente), degradarea litoralului romanesc, precum si cea a fluviului Dunarea (cu precadere in privinta amenajarii sale impotriva inundatiei) 6 Concluzii Primele initiative de receptare a aspectelor vizand protectia mediului in studiile strategice au avut loc in contextul largirii notiunii de securitate 25 si a semnificatiilor sale intr-adevar, demersul unei securitati globale ("comprehensive security") are in vedere toate formele de insuficiente si instabilitati, indiferent ca sunt sau nu de natura militara, si afecteaza toate domeniile de interventie a statului: securitate umana, environmentala, economica, alimentara, energetica s a , cu un impact corespunzator asupra functiilor acestuia de a preveni si sau atenua vulnerabilitatile care il ameninta intersectarea problemelor de protectie a mediului cu diversele mize strategice - energie, relatii diplomatice, migratii, gestiunea apelor, productia alimentara s a a facut tratarea lor indisociabila; penuria de resurse naturale, inclusiv in urma poluarii lor genereaza conflicte deopotriva in cadrul national si in cel al relatiilor internationale Acutizarea problematicii ecoclimatice in ultimul deceniu (si conjugarea ei cu criza energetica majora) a facut din efectele schimbarilor climatice si efortul corespunzator de adaptare al societatii umane, neobisnuite prin amploarea si rapiditatea cu care trebuie sa se produca, o miza de securitate si geopolitica primordiala si planetara Primordiala pentru ca, spre deosebire de elementul environmental traditional care se raporta in mod esential la calitatea vietii umane, miza ecoclimatica pune in joc, in perspectiva unui secol, capacitatea mediului de a mai suporta "amprenta" omului ca specie si pe cea a civilizatiei umane de a se adapta la conditiile si limitele echilibrului ecologic global Planetara intrucat, prin gravitatea sa, global warming poate provoca o catastrofa care sa ameninte distrugerea actualei formule de viata pe Terra, putand genera astfel cea de-a sasea extinctie majora, poate cea mai ampla a formelor de vietuitoare cunoscute in istoria naturala a planetei Din pacate, pericolul ecoclimatic nu este perceput in mod corespunzator si pe masura gravitatii si periculozitatii sale Explicatiile sunt diverse, de la cele de ordin psihologic, pana la cele de nefericita si inconstienta conjugare a intereselor economico- strategice Atitudinea ferma a cvasiunanimitatii frontului stiintific, constientizarea si activizarea opiniei publice, precum si evidenta dereglerarii sistemului climatic, dincolo de unele dispute care mai persista si vor continua sa existe asupra ponderii diferitelor cauze si a efectelor posibile, au determinat aparitia si a unei reactii din zona de securitate si strategie Desi timide la inceput, evolutiile in domeniu se dovedesc rapide, din ce in ce mai consistente, si problema va ocupa locul ce i se cuvine in doctrinele si strategiile de securitate ale statelor si scenariilor geostrategice mondiale Efectele acestui fenomen planetar se manifesta cu o serie de particularitati in context local, national, regional si mondial, iar perceptia si gestiunea lor, din perspectiva diminuarii si adaptarii la acestea, trebuie dimensionate ca atare 26 Dr Sergiu Nicolae ViNTiLa* Dupa 60 de ani de existenta, NATO isi consolideaza ratiunea esentiala de a fi: apararea colectiva a tuturor membrilor Cea mai puternica alianta a lumii a contribuit decisiv la realizarea proiectului politic al unei Europe intregi si libere Articolul 5 al Tratatului de la Washington, intarirea relatiilor transatlantice, continuarea extinderii zonei de pace si prosperitate in Europa, asigurarea rolului de for aliat de consultari de securitate si gestionarea crizelor, inclusiv prin dezvoltarea capabilitatilor militare necesare sunt, in continuare, obiective fundamentale ale Organizatiei Tratatului Atlanticului de Nord Aceste misiuni si valorile democratice ale comunitatii euroatlantice au ramas si vor ramane neschimbate Mijloacele de realizare ale acestor obiective trebuie insa adaptate constant pentru a raspunde schimbarilor, deseori impredictibile, ale mediului international de securitate La reuniunea aniversara a sefilor de stat si de guvern din statele membre NATO* 1, din anul 2009, s-a decis elaborarea unui Nou Concept Strategic al Aliantei (NCS), care urmeaza sa fie aprobat in noiembrie 2010, la summit-ul de la Lisabona NCS 2010 va fi documentul de referinta al Aliantei pentru identificarea amenintarilor si riscurilor pentru urmatoarea * Dr Sergiu ViNTiLA a fost seful Sectiunii Militare din cadrul Reprezentantei Permanente a Romaniei la NATO, in perioada 2002-2005 1 Suminitul NATO de la Strasbourg-Kehl 4 aprilie 2009 decada, cu perspectiva pe termen lung si va stabili directionarile politice pentru misiunile fundamentale, obiectivele si operatiunile NATO impreuna cu Tratatul de la Washington, din aprilie 1949, Conceptul Strategic in vigoare constituie cea mai importanta directionare, nu doar pentru politica de securitate generala, ci si pentru prioritatile de planificare a apararii Desi atacurile teroriste de la 11 septembrie 2001 si schimbarile dramatice subsecvente ale mediului global de securitate impuneau o noua strategie pentru Alianta, multe state membre au fost reticente, pana in ultimul moment, sa lanseze procesul de elaborare a unei noi viziuni strategice pentru a evita dezbateri care ar fi pus sub semnul intrebarii multe "vaci sacre", negociate si agreate cu mare dificultate pentru Conceptul de la Washington din aprilie 1999 Totodata, avand in vedere rolul esential al NATO pentru functionarea relatiilor transatlantice, era aproape imposibil de imaginat o rediscutare a misiunilor sale esentiale intr-un moment de criza a relatiilor dintre Statele Unite si aliatii europeni Summit-ul de la Strasbourg-Kehl a marcat insa un moment prielnic pentru un dialog politic constructiv si substantial, odata cu revenirea Frantei in structura militara integrata si cu noua perspectiva de cooperare a Administratiei Obama intrarea in vigoare, la 1 decembrie 2009, a Tratatului de la Lisabona, care ofera Uniunii Europene oportunitatea unei actiuni mult mai coerente in politica externa si de securitate comuna, accentueaza necesitatea unei noi mari strategii pentru NATO Elaborarea NCS 2010 a fost proiectata ca un proces cu trei faze: reflectie, consultare cu capitalele aliate, negociere finala pe text in faza initiala, un rol cheie l-a jucat Grupul de Experti2 2 Grupul include 12 "experti eminenti", alesi de secretarul general (cel putin declarativ) datorita calitatilor personale 27 (GoE), prezidat de fostul secretar de stat american Madeleine Albright, care a reunit intr-un prim document de reflectie concluziile unei serii de conferinte publice, organizate pentru dezbaterea subiectelor cheie ale NCS Acest document1, prezentat public la mijlocul lunii mai 2010, reprezinta punctul de plecare pentru elaborarea unui raport propriu al secretarului general al NATO, baza de consultare cu capitalele aliate si, dupa vacanta de vara, a elaborarii unui prim draft al Conceptului si a negocierii finale pe text, in egala masura, relevanta a fost si activitatea Strategic Advisors Group (SAG) al Atlantic Council, unul dintre "motoarele" dezbaterii strategice transatlantice pentru NCS* 1 2 Raportul Grupului de Experti si documentul concept STRATCON 2010 ai SAG3 permit identificarea in aceasta faza de elaborare, inca preliminara, a temelor potentiale de pe agenda de lucru a Aliantei pentru viitorul Concept Strategic Setarea agendei pentru elaborarea oricarui document strategic al unei organizatii multilaterale este insa, prin definitie, un act politic, un subiect de negociere intre statele membre Este evident ca viitorul Concept Strategic nu va aduce doar schimbari marginale, dupa cum este evident ca procesul de realizare a consensului aliat poate stabili o ordine de importanta distincta a temelor propuse de Grupul de Experti Necesitatea reconstruirii unei identitati S-a asigurat o pondere echilibrata intre personalitatile care au fost implicate in mecanismele decizionale ale NATO si cele care au venit din afara cadrului institutional: reprezentanti ai comunitatii de afaceri, mediul academic si tliink-tank-uri 1 NATO 2020: Assured Security; Dynamic Engagement Analysis and Recommendations of the Group of Experts on a New Strategic Concept for NATO, disponibil la: http:  www nato int strategic-concept expertsreport pdf, accesat la 18 05 2010 2 Strategic Advisors Group reuneste personalitati de prestigiu din domeniul apararii si securitatii din Statele Unite si Europa pentru a oferi considere strategica liderilor si pregati oficiali de rang inalt civili si militari Fondat in 2007 de generalul James L Jones, sub egida Atlantic Council, grupul SAG a finalizat in luna aprilie 2010, documentul STRATCON 2010 care defineste elementele critice ale dezbaterii transatlantice de pregatire a Conceptului Strategic al NATO 3 LiNDLEY-FRENCH, Julian and BOYER, Yves, STRATCON 2010: An Alliance for a Global Century A Report of the Atlantic Council Strategic Advisors Group (SAG), Atlantic Council, Washington, 2010, disponibil la http:  www acus org publication stratcon-2010-alliance-global-century, accesat la 27 04 2010 colective a NATO a fost obiectivul fiecaruia dintre cele sase concepte strategice adoptate de Alianta in cei 60 de ani de existenta Primele patru concepte strategice, elaborate in timpul Razboiului Rece (1949, 1951, 1957, 1968) au fost documente militare clasificate strict secret si contineau strategia generala si planurile de aparare ale zonei euroatlantice4 Elementul de continuitate prezent in toate documentele strategice ale NATO este ca acestea au definit modul in care Alianta trebuie sa asigure apararea zonei euroatlantice Conceptele Razboiului Rece aveau informatii mult mai precise si detaliate, fapt permis de caracterul clasificat al documentelor Pentru acestea, Tratatul de la Washington oferea cadrul politic necesar, iar elementele de schimbare tineau de adaptarea operationala la schimbarile tehnologice si la balanta raportului de forte cu Uniunea Sovietica Analiza evolutiei istorice de la strategia initiala de descurajare si specializare a apararii din decembrie 1949, pana la strategia raspunsului flexibil (ultimul concept strategic al Razboiului Rece, aflat formal in vigoare pana la aprobarea Conceptului de la Roma din 1991), oricat de relevanta ar fi pentru intelegerea modului in care s-a adaptat NATO la schimbarile internationale, depaseste obiectivele prezentului studiu5 Conceptele Strategice de la Roma si de la Washington au fost si instrumente de diplomatie publica, fiind concepute ca documente neclasificate6 Conceptele Strategice reiau elementele importante stabilite in reuniunile ministeriale si celelalte decizii de mai mica importanta luate de la agrearea ultimului document in vigoare Exista astfel posibilitatea ca un concept strategic sa includa mai degraba elemente necontrover 4 Documentele de planificare colectiva abata au fost declasifi-cate si facute publice in 1997 in prezent pot fi consultate folosind portalul http:  www nato int arcluves strategy hhn 5 Pentru o introducere avizata vezi: Pedlow, Gregory, The Evolution of NATO Strategy 1949-1969 disponibil pe http:  www nato int docu stratdoc eng intro pdf, accesat la 06  05   2009 6 in context, precizam ca atat GoE, cat si SAG au subliniat importanta dimensiunii de diplomatie publica pentru Conceptul de la Lisabona, documentul urmand sa asigure o mai mare vizibilitate a Aliantei pentru opinia publica din statele membre (esentiala pentru asigurarea sprijinului politic si a resurselor necesare atat pentru operatiuni, cat si pentru procesul de transformare) si sa comunice lumii exterioare NATO ca organizatia si partenerii ei lucreaza pentru a construi o lume mai sigura 28 sate, decat orientari si directii strategice novatoare Strategic Advisors Group puncteaza diferenta calitativa esentiala a viitorului document fata de cele precedente: "Conceptul Strategic 2010 va fi prima data cand Alianta considera in mod adecvat rolul sau intr-un context global si trebuie sa consolideze angajamentul aliatilor de modernizare a fortelor si structurilor NATO, avand in vedere invatamintele desprinse din operatiile multiple ale ultimei decade ( ) Conceptul Strategic 2010 trebuie sa incheie odata pentru totdeauna vacanta strategica post-Razboi Rece a multor membri si sa restabileasca un contract clar intre toti membrii comunitatii euro-atlantice, in care cei mici au acces la securitatea celor mari in schimbul unei participari echitabile la asumarea responsabilitatilor1 Prin urmare, Conceptul Strategic 2010 va stabili pentru prima data rolul si locul NATO pe plan global A doua diferenta calitativa esentiala este data de revitalizarea scopului fundamental al Aliantei, respectiv apararea colectiva Daca ultimele doua decade au urmarit transformarea de la apararea statica, teritoriala, spre dezvoltarea de capabilitati expeditionare (cu succes relativ limitat), viitoarea strategie va trebui sa stabileasca un echilibru functional intre cele doua dimensiuni - apararea teritoriului si apararea la mare distanta de zona de responsabilitate directa euroatlantica Toate conceptele strategice post-Razboi Rece au acoperit un orizont de timp de cel putin o decada in 2010, vor trebui aprobate directionari politice clare si realiste pentru a mentine Alianta relevanta pentru anii 2020 Perioada urmatoare va fi probabil la fel de densa in schimbari structurale pentru sistemul international cum au fost perioada interbelica sau cea de constituire a bipolarismului Cum va fi redistribuita puterea in sistem, care vor fi polii care vor stabili configuratia viitoarei ordini internationale, toate aceste intrebari, desi descriu scenarii cu un grad de impredictibilitate extrem de ridicat, nu pot fi eludate de decidentii din statele membre in contextul negocierii si aprobarii viitorului Concept Strategic Rob de Wijk apreciaza ca NATO va trebui sa raspunda la trei provocari de securitate "dramatice", care vor avea un impact major asupra intereselor de securitate ale statelor membre: (1) ridicarea unor noi poli de putere in sistemul international, (2) competitia pentru resurse limitate a puterilor majore, respectiv (3) modul in care schimbarile climatice vor afecta securitatea internationala si interesele Aliantei2 Este evident ca ordinea internationala, asa cum 1 Julian Lindley-French, Yves Boyer, STRATCON 2010, www acus org files publication pdfs 3 STRATCON2010 REPORT FiNAL pdf 2 De Wijk, Rob, The Challenge: NATO in the Realm of New Geopolitical Realities, SAG STRATCON 2010, februarie 2010, disponibil la: http:  www acus org files  publication pdfs 403 TheChallengeSAGissueBrief PDF, accesat la 23 02 2010 29 o stim, incepe sa dispara pentru a lasa locul unei lumi noi, lipsita de certitudini si, in consecinta, impredictibila Negocierile pentru noul document strategic vor constitui un test serios al modului in care statele membre doresc sa transforme Alianta pentru viitoarea lume multipolara Modul in care NATO va raspunde oricarei situatii prevazute de Articolul 5 al Tratatului de la Washington (clauza de aparare colectiva) va fi indicatorul ultim al credibilitatii Aliantei in viitor Asa cum demonstreaza membrii SAG, loan Mircea Pascu si Edgar Buckley (fost secretar adjunct al NATO pentru politica de aparare si planificare)1, cea mai importanta prevedere legala a NATO nu poate fi realizata tara asigurarea capabilitatilor militare, a strategiilor si dislocarilor operationale necesare pentru descurajarea adecvata a amenintarilor Razboiul din Georgia, din august 2008, precum si desfasurarea de catre F Rusa a celor mai mari exercitii militare de la incheierea Razboiului Rece care vizau state NATO (de exemplu, simularea unui atac nuclear si a unei invazii a Poloniei in septembrie 20091 2 3) au determinat unii aliati, indeosebi pe cei care au frontiere comune cu Rusia, sa ceara o reconsolidare a dimensiunii aliate de aparare teritoriala sub Articol 5 Una dintre mizele principale ale noului Concept Strategic va fi asigurarea unui echilibru intre investitiile pentru operatii de aparare colectiva si operatii expeditionare tip non-articol 5 in conditiile unor resurse din ce in ce mai limitate, alegerea intre cele doua optiuni: aduceti NATO inapoi acasa' " si "un NATO expeditionar cu zona de acoperire globala" a fost considerata de unii autori a fi una mutual exclusiva De fapt, cele doua dimensiuni se completeaza reciproc, din punct de vedere militar: "stiu ca unii vad o tensiune intre aceste misiuni noi si obiectivul fiindamental al apararii teritoriului statelor membre de atacuri - un punct care a devenit mai relevant dupa ce Rusia a invadat Georgia si dupa exercitiile recente ale acesteia la granita NATO, cele mai mari de acest tip de 1 Buckley Edgar si Pascu loan Mircea Article 5 and Strategic Reassurance, SAG STRATCON 2010, Atlantic Council, 23 februarie 2010 Disponibil la http: A       acus org  publication  article-5-and-strategic-reassurance, accesat la 23   02   2010 2 Russia ’simulates’ nuclear attack on Poland 1 November 2009, disponibil la http:  www telegraph co uk news world news europe poland 6480227 Russia-simulates-nuclear-attack-on-Poland html, accesat la 02 11 2009 la colapsul Uniunii Sovietice ( ) Cu toate acestea, nu exista nici o contradictie inerenta intre proiectia fortei si apararea colectiva, de vreme ce fiecare conflict va necesita forte dislocabile Totusi, Conceptul Strategic trebuie sa fie clar ca Articolul 5 chiar inseamna ceea ce spune: un atac impotriva unuia este un atac impotriva tuturor Conceptul trebuie sa mearga mai departe si sa intareasca credibilitatea Articolului 5 prin planuri de aparare ( contingency planning) adecvate, prin exercitii militare si dezvoltarea fortelor Pascu si Buckley precizeaza pasii pe care Alianta ar trebui sa-i faca pentru a reconfirma strategic relevanta Articolului 5 (strategic reassurance), in functie de consilierea militara: furnizarea   revizuirea planurilor de aparare pentru anumite state in eventualitatea unei amenintari teritoriale, incluzand un nivel adecvat al infrastructurii statice; efectuarea de exercitii periodice si de dislocari ale fortelor multinationale pentru instructie; asigurarea de sisteme de avertizare timpurie si consolidarea cooperarii regionale 4 indiscutabil, dezvoltarea acestor capabilitati nu trebuie facuta in detrimentul celorlalte misiuni ale NATO Aliata nu va supravietui daca nu va avea succes si in operatii de tip non-articol 5, in particular in Afganistan5 Problematica Articolului 5 in NCS are doua dimensiuni: pe de o parte, reconfirmarea importantei apararii impotriva unei amenintari teritoriale (dar cu mijloace dislocabile, expeditionare) si, in al doilea rand, regandirea sferei de cuprindere a situatiilor care pot fi incluse sub incidenta Articolului 5 Cu alte cuvinte, in ce situatii non-traditionale ar trebui NATO sa invoce clauza de aparare colectiva ? Dupa cum se cunoaste, Articolul 5 a fost invocat o singura data, in urma atacurilor teroriste de la 11 septembrie 2001 Ar putea fi invocat acest articol pentru a raspunde 3 NATO Strategic Concept Seminar, Remarks asDelivered by Secretary of Defense, Robert Ai Gales, National Defense University Washington, D C Tuesday February 23, 2010, disponibil la http:  www defense gov speeches  speech aspx?speechid=1423m, accesat la 24   02   2010 4 Edgar Buckley si loan Mircea Pascu Article 5 and Strategic Reassurance, SAG STRATCON 2010, Atlantic Council 23 februarie 2010, disponibil la http:  www acus org  publication article-5-and-strategic-reassurance accesat la 23   02 2010 pag 2 5 ibidem 30 unor atacuri cu rachete balistice sau actiunilor de blocare a accesului la resurse energetice vitale1 sau chiar a capabilitatilor spatiale1 2 3? Parerile analistilor sunt impartite si, cu mare probabilitate, cele ale statelor membre vor fi, de asemenea, divizate Respingerea ab initio a oricarei extinderi a posibilitatii de invocare a Articolului 5 este la fel de hazardata ca si includerea in NCS a unor conditii specifice de extindere, care ar risca sa lase neacoperite un numar mare de situatii actualmente neprevazute Solutia rationala si flexibila ar fi de pastrare a posibilitatii evaluarii amenintarilor specifice, atunci cand apar, si de a lasa la latitudinea Consiliului Nord Atlantic decizia de a invoca sau nu apararea colective? Raportul Grupului de Experti urmeaza aceeasi logica: "Cu certitudine nu exista nimic ambiguu intr-un atac militar peste frontiera al fortelor armate intrunite ale unui stat ostil Cu toate acestea, pot exista indoieli daca un pericol nonconventional - cum ar fi un atac cibernetic sau evidenta ca teroristii planifica o lovitura - declanseaza mecanismele de aparare colectiva ale Articolului 5 in acest caz, aceasta (declansarea apararii colective n n ) va trebui stabilita de Consiliul Nord Atlantic" GoE si SAG subliniaza ca un corolar important al revitalizarii Articolului 5 pentru apararea teritoriala este transmiterea, simultan cu luarea masurilor necesare la nivelul Aliantei, a unui mesaj politic F Ruse de consolidare a increderii si parteneriatului, inclusiv prin intermediul Consiliului NATO-Rusia Nu trebuie lasata nici o indoiala ca o crestere a nivelului de operativitate a fortelor care pot fi folosite pentru apararea teritoriala ar insemna transmiterea din partea NATO a unui semnal de racire a relatiilor cu Moscova Totodata, mesajul politic subsecvent este ca F Rusa nu trebuie sa inteleaga ca ar avea dreptul de a modifica sau influenta deciziile 1 Presedintele Comisiei de Politica Externa a Senatului SUA Ricliard G Lugar, a solicitat in contextul suminitulni NATO de la Riga din noiembrie 2006, o regandire a clauzei de aparare colectiva, astfel incat un stat membru care are accesul blocat la resurse energetice sa poata invoca Articolul 5, Vezi Dempsey, Judy, "U S senator urges use of NATO defense clause for energy", international Herald Tribune, Tuesday, November 28, 2006 2 Articolul 5 protejeaza nu doar teritoriile, ci si populatia si fortele, inclusiv cele dislocate Atacul asupra sistemelor spatiale ar fi inclus in aceeasi logica 3 Edgar Buckley si loan Mircea Pascu, op cit suverane ale statelor membre NATO sau a celor care doresc sa devina membri ai Aliantei Ultima implicatie majora, propusa de autorii citati pentru luarea in considerare in procesul de elaborare a NCS (in legatura cu apararea colectiva), se refera la evaluarea situatiilor in care Alianta ar trebui sa ia in calcul folosirea fortei in mod preemptiv NATO a agreat deja ca ar putea recurge la actiuni preemptive (inclusiv pentru situatii de tip Articol 5), dar doar daca ar avea o justificare legala, iar orice decizie sa fie luata prin consens de Consiliul Nord Atlantic Evolutia situatiei din teatrul de operatiuni din Afganistan Dependenta credibilitatii (sau conform unor analisti, in ultima instanta, chiar a existentei) NATO de realizarea obiectivelor operationale ale iSAF va fi reiterata cu siguranta, cu maxima seriozitate si gravitate, in toata perioada de desfasurare a negocierilor pentru Conceptul Strategic si in apropierea summitului din luna noiembrie a c Problema impartirii echitabile a poverii financiare si operationale (burden sharing), colaborarea cu alti actori internationali prezenti in teatru si stabilirea liniilor directoare atat pentru realizarea obiectivelor imediate ale Aliantei, cat si pentru " strategia de iesire ", respectiv pentru transferarea graduala a responsabilitatilor asigurarii securitatii catre armata nationala si fortele de politie afgane vor fi un factor cheie in considerarea strategiei aliate pentru Afganistan Pornind de la invatamintele rezultate din experienta operationala din Afganistan si din alte teatre de operatii, Grupul de Experti recomanda stabilirea in cadrul NCS a unui set de directionari pentru misiuni in afara zonei euroatlantice, pentru informarea procesului decizional in perspectiva asumarii unor noi responsabilitati operationale Dezvoltarea partene-riatelor va constitui, totodata, un element cheie al Conceptului de la Lisabona Gradul de sincronizare a perceptiilor aliatilor asupra riscurilor si amenintarilor actuale va fi un barometru sensibil al realizarii consensului intra-aliat pentru NCS Directiva Politica Generala {Comprehensive Political Guidance -CPG) a descris evolutia mediului de securitate de la Conceptul Strategic din 1999 pana la sfarsitul anului 2005 (cand s-au incheiat negocierile, documentul fiind andorsat la cel mai inalt nivel in 2006) Realizarea consensului asupra noilor riscuri si amenintari globale nu a fost foarte 31 dificil de realizat, avand in vedere ca terorismul, proliferarea armelor de distrugere in masa (principalele amenintari) instabilitatea generata de statele esuate, crizele regionale si conflictele, de intreruperea fluxului de resurse vitale etc (riscuri si provocari) se regaseau in documentele strategice nationale ale statelor membre si ale altor organizatii de securitate (UE, ONU) Conform Raportului Grupului de Experti: "ce e mai probabile amenintari la adresa aliatilor in urmatoarea decada vor fi neconventionale Principalele trei tipuri de amenintari sunt: 1) un atac cu rachete balistice (armate sau nu nuclear); 2) atacuri ale grupurilor teroriste internationale; 3) atacuri cibernetice cu grade diferite de severitate Alte amenintari includ intreruperea liniilor energetice si a celor maritime, consecintele nefaste ale schimbarii climatice si criza financiara^ Un foarte probabil element de noutate al noului Concept Strategic va fi confirmarea apararii teritoriale antiracheta ca "misiune esentiala" a Aliantei SUA au propus ca noul plan american pentru apararea antiracheta in Europa sa devina: ,, o contributie finantata de Statele Unite la apararea antiracheta a NATO, care este critica pentru misiunea de aparare colectiva (s n ) pentru protejarea populatiilor, teritoriilor si fortelor noastre includerea apararii impotriva rachetelor balistice ca o misiune de aparare colectiva a NATO (vezi si discursul actualului Reprezentant Permanent al SUA in Consiliul Nord Atlantic)1 2, va reprezenta un element de transformare a noului Concept Strategic, odata aprobat de statele membre Totodata, protejarea sistemelor proprii de comunicatii si comanda si dezvoltarea capabilitatilor statelor membre de detectare si descurajare a atacurilor cibernetice vor fi foarte probabil agreate in NCS ca directionari importante ale raspunsului aliat la noile amenintari Corelata inevitabil cu problematica noilor amenintari, dimensiunea adancirii consultarilor inter-aliate pentru prevenirea sau gestionarea crizelor va fi o alta tema prioritara a NCS Este 1 NATO Strategic Concept Seminar, Remarks as Delivered by Secretary of Defense Robert Ai Gates, National Defense University, Washington, D C , Tuesday, February 23, 2010, disponibil la: http:  www defense gov speeches  speech aspx? speechid=1423m, accesat la 24 02 2010 2 Daalder, ivo, Pennanent Representative to North Atlantic Treaty Oiganization (NATO), Special Briefing on the Future of NATO, February 23, 2010, accesat la 24 02 2010 necesara o folosire mai creativa si mai regulata a consultarilor autorizate de Articolul 4 al Tratatului de la Washington Consultarile, care evidentiaza functia de comunitate politica a Aliantei, permit o evaluare a riscurilor nonconventionale (fara a astepta o amenintare iminenta de tip Articol 5) si a situatiilor care ar putea solicita un raspuns international urgent "Abordarea cuprinzatoare" - relatia cu UE si ‘‘diviziunea muncii" NCS 2010 va trebui sa stabileasca parteneri atele NATO cu alte organizatii, modul in care vor coopera atat in teatrele de operatiuni, cat si in asumarea responsabilitatilor de asigurare a securitatii pe plan global Abordarea strict militara nu poate asigura succesul operatiunilor de stabilizare si reconstructie fiind necesara cooperarea stransa civili-militari Perspectiva abordarii cuprinzatoare (comprehensive approach) include, pe de o parte, necesitatea cooperarii intre diferitele agentii guvernamentale ale unui stat care contribuie la operatiune, iar pe de alta parte, intr-un alt sistem de evaluare -cooperarea dintre diferitii actori prezenti in teatre: organizatii internationale guvernamentale: ONU, NATO, UE, OSCE, etc , organizatii non-guvemamentale, agentiile statului gazda, etc3 Dimensiunea civila a asigurarii securitatii si stabilitatii intr-un stat post-conflict devine din ce in ce mai importanta Miza politica majora a contributiei NATO la abordarea cuprinzatoare este modul in care va asigura cooperarea cu actorii care dispun de capabilitati civile Consolidarea capacitatii de descurajare credibile - atat conventionale, cat si nucleare (o problema care se anunta in mod particular dificila politic, avand in vedere pozitiile controversate ale unora dintre aliatii europeni, indeosebi Germania4) 3 Datorita opozitiei ferme a Frantei si a altor aliati europeni in perioada de varf a tensiunilor transatlantice, NATO a blocat orice demers de dezvoltare a unor capabilitati civile proprii 4 in noiembrie 2009, acordul coalitiei guvernamentale germane - CDU, CSU, FDP - afirma ca "in procesul de dezvoltare a unui nou Concept Strategic NATO, vom urmari atat in alianta, cat si impreuna cu aliatii americani, retragerea armelor nucleare care mai sunt stationate in Germania" Pentru o analiza si o critica a deciziei gennane, vezi Miller, Franklin, Robertson, George si Schake, Kori, Germany Opens Pandora’s Box, februarie 2010, disponibil la http:  www cer oig uk pdf bn pandora final 8febl0 pdf Accesat 20   02   2010 Pentru o estimare a fortelor nucleare pe plan global, vezi Bulletin of the Atomic Scientists, disponibil la: http:  tliebulletin metapiess com content xm 38g50653435657 32 si continuarea procesului de transformare militara vor fi prioritati ale NCS in context, se impune o reconsiderare in NCS a raportului intre rolul regional - de aparare a zonei euroatlantice, si capacitatea Aliantei de a actiona global Este deja evident ca NATO va ramane o organizatie de securitate regionala si nu isi va asuma un rol de actor global (pentru care nu exista nici consens politic si, totodata, nici resursele necesare - Alianta intampinand deja dificultati majore in conducerea operatiilor in desfasurare si nedi spunand de capabilitati necesare pentru intreaga gama de operatii de stabilizare, inclusiv civile) Nivelul actual de ambitie (Level of Ambition - LoA) presupune asigurarea capacitatii de a actiona la mare distanta de zona euroatlantica * 1 Concluzia care estimam ca se va regasi in noul Concept va fi ca NATO va ramane o organizatie de aparare a intereselor si valorilor comune ale statelor membre, inclusiv prin desfasurarea de actiuni la mare distanta de zona de responsabilitate definita de Tratatul Nord Atlantic Asigurarea unui raspuns militar credibil va impune continuarea demersurilor de transformare pentru trecerea la forte, doctrine si capabilitati expeditionare Un accent particular va fi pus pe prioritizarea eficienta a resurselor limitate Nodul gordian al negocierilor unui nou Concept Strategic va ramane, ca intotdeauna in istoria Aliantei, realizarea unui acord asupra prioritatilor politice transatlatice in domeniul securitatii si apararii NCS 2010 va fi primul document strategic al NATO definit in conditiile  fulltext pdf, accesat la 20   02   2010 1 Conform Directivei Politice Generale (CPG) NATO ar trebui sa asigure capabilitatile necesare pentru cel putin 2 operatii majore intrunite si 2 de mai mica amploare in termeni reali incepand cu 2006, s-a functionat pe o formula de 2+6, in care distanta strategica la care urma sa se deplaseze fortele aliate ar fi de 15000 de km de la Bruxelles Vezi: Ringsmose, Jens si Rynning, Sten, Come Home NATO? The Atlantic Alliance’s New Strategic Concept, DiiS Report 2009: 04 Disponibil la: http:  www diis dk  grapliics Publications Reports2009 DiiS report 200904 Ring moseRynning NATO web pdf, accesat la 10   09   2009 in care viabilitatea relatiei de securitate transatlantice nu mai pare sa fie o prima prioritate, nici pentru Statele Unite, nici pentru aliatii europeni (cel putin pentru o mare parte dintre acestia) Ridicarea noilor puteri si reconfigurarea graduala a echilibrului global de putere determina o mutare a centrului de interes strategic prioritar al SUA dinspre Europa spre Asia, in mod particular spre China Aceasta tendinta se va accentua, probabil, in urmatoarea decada datorita interdependentei economice din ce in ce mai accentuate in ceea 33 ce priveste relatia cu aliatii europeni, tendinta va fi, probabil, de extindere a cooperarii directe a SUA cu Uniunea Europeana, inclusiv in aspecte cheie ale securitatii interesul SUA pentru dezvoltarea unei complementaritati a capacitatilor civile cu cele militare in operatiunile de stabilizare va fi materializat printr-o relatie directa cu Uniunea si nu folosind canalele NATO Relatia NATO - UE a fost una dintre temele mult asteptate pentru a fi regandite in contextul noului Concept Una dintre ideile vehiculate a fost de a se revizui acordurile "Berlin Plus" pentru a confirma noua greutate a UE in domeniul securitatii si apararii (mai ales in contextul intrarii in vigoare a Tratatului de la Lisabona) si a asigura o mai eficienta cooperare atunci cand cele doua organizatii actioneaza in aceleasi teatre de operatii O posibilitate ar fi fost chiar stabilirea unui acord Berlin Plus "a l’envers", in care NATO ar avea accesul asigurat la capabilitatile civile ale UE, iar Uniunea ar mentine un acces la capabilitatile de planificare si comanda si control aliate (mult mai putin interesant, de altfel, avand in vedere conturarea unui acord european pentru infiintarea rapida a unui centru operational al Uniunii pentru misiuni civile si operatiuni militare, care va fi integrat in Serviciul European de Actiune Externa) Exista semnale ca aceasta optiune a iesit din calcul pentru moment, ambii parteneri preferand o relatie directa SUA-UE in asigurarea accesului la resurse in care fiecare parte are un avantaj comparativ fata de cealalta Revenim la intrebarea esentiala a acestui studiu: va oferi noul Concept Strategic o perspectiva cu adevarat transformatoare pentru NATO ? Un raspuns neangajant ar sustine imposibilitatea unei predictii avand in vedere multiplele variabile implicate si posibilitatea aparitiei unor evenimente politice majore care sa deturneze atentia comunitatii transatlantice de la obiectivul regandirii rolului si misiunilor NATO Desi riscant din punct de vedere academic, raspunsul nostru preliminar este ca Alianta va avea un nou Concept transformator, a carei principala idee va fi de revenire la esenta vitala a Organizatiei Tratatului Atlanticului de Nord - respectiv apararea colectiva, inclusiv cea teritoriala Daca interesul vital de securitate al unor state membre nu ar fi respectat, NATO nu va mai avea sens sa existe Dincolo de toate dificultatile cooperarii, de confuzii si competitii interne, respectiv de reorientari strategice predicti-bile, nici Statele Unite, nici Europa nu pot abandona relatia transatlantica si, in consecinta, nici NATO Cele 28 de state membre ale NATO vor avea posibilitatea sa aprobe la Lisabona un Concept cu adevarat transformator Nu putem insa exclude scenariul unui blocaj rezultat din lipsa de consens asupra unor teme esentiale, fapt care poate diminua vointa politica de lansare a unei noi mari strategii si o mentinere a conceptului intr-un cadru "asezat", birocratic in urmatoarele luni rezultatul va fi evident Probabilitatea transformarii reale este mai mare decat cea a unui fiasco ascuns sub o retorica demagogica si speram ca aceasta oportunitate nu va fi irosita Reconfirmarea credibilitatii Articolului 5 si asigurarea strategica a statelor membre va impune continuarea actualului demers de transformare Apararea teritoriului statelor membre si misiunile in afara zonei de responsabilitate vor necesita, in egala masura, forte dislocabile si sustenabile Actualii si viitorii membri NATO vor trebui sa-si dezvolte capacitatea de a interveni militar eficient atat acasa, cat si la mare distanta Noul Concept Strategic va considera pentru prima data rolul NATO pe plan global Alianta raspunde acum unor noi provocari de securitate, unor noi riscuri si amenintari, deseori la mii de kilometri distanta de zona sa traditionala de responsabilitate Succesul operatiunilor si misiunilor din Balcani, confruntarea unui inamic asimetric in Afganistan (pentru stabilizarea tarii si pentru a preveni retransformarea acesteia intr-o gazda sigura a terorismului global), combaterea pirateriei in largul coastelor somaleze, misiunile de instruire militara in irak si Afganistan, acordarea de sprijin logistic in Darfur, ajutorul de urgenta furnizat Pakistanului dupa cutremurul devastator din 2005 - toate au impus o transformare a capabilitatilor, doctrinei si modului de operare al NATO Furnizarea de forte si capabilitati adecvate si fara limitari operationale pentru orice misiune de aparare colectiva si pentru operatiunile in desfasurare sunt si vor fi prioritati strategice Transformarea capabilitatilor militare ramane o provocare strategica pentru NATO si in conditiile reconfirmarii viabilitatii relatiei transatlantice Dezvoltarea si punerea la dispozitia Aliantei a capabilitatilor expeditionare este influentata de marea politica, dar mentine un important grad de autonomie, fiind determinata de factori 34 interni in fiecare stat membru Diminuarea bugetelor pentru aparare, in mod particular in conditiile actualei recesiuni economice, perceptiile diferite asupra riscurilor si amenintarilor, reticenta de achizitionare a echipamentelor costisitoare, precum si obiectivele uneori divergente ale planificarii apararii pentru a realiza simultan prioritati nationale, aliate sau, pentru membrii interesati, in cadrul Uniunii Europene, sunt provocari dar si stimulente ale accelerarii procesul de transformare Transformarea militara va continua sa reprezinte o provocare strategica si pentru natiunile membre Fortele armate nationale si institutiile de aparare trebuie sa continue transformarea interna Este in egala masura necesara respectarea angajamentelor asumate politic de fiecare stat membru si impartirea echitabila a contributiilor nationale (burden sharing) atat pentru sistemul de planificare colectiva, cat si pentru operatiuni, chiar si in conditiile actualei crize economice si financiare Apararea colectiva si misiunile non-articol 5 vor impune si in decadele urmatoare o actiune coordonata a instrumentelor civile (politice, economice, de reconstructie si dezvoltare) si militare Toate operatiunile viitoare vor implica cooperarea cu alte organizatii internationale, integuvernamentale sau ONG Obiectivul transformarii militare pentru a genera capabilitati expeditionare, indeajuns de flexibile pentru a fi adecvate misiunii si pentru a se coordona cu actorii non-militari, va ramane, in consecinta, un element de continuitate al noului Concept Strategic si una dintre putinele tinte fixe in aceasta lume aflata in continua schimbare 35 Filofteia REPEZ* "Petrolul a devenit universal si international Toate tarile au inceput sa-l caute frenetic in solul lor, caci el aduce independenta economica si bogatie " Edward Ward Petrolul sau titeiul, metaforic numit "aurul negru", face parte impreuna cu carbunii si gazele naturale din zacamintele de origine biogena care se gasesc in scoarta Pamantului Suveran intre combustibili, materie prima primordiala pentru economia moderna, factor important al progresului si prosperitatii secolului XX, petrolul a dezvaluit, in timp, doua laturi opuse: una stralucitoare, de izvor de lumina, de energie si baza a petrochimiei, cealalta inchisa, tenebroasa, datorita crizelor si conflictelor militare pe care le-a generat, prin poluarea pe care o provoaca si prin amenintarea ca intr-o buna zi aceasta materie se va epuiza istoria petrolului nu este una recenta; primii care au cunoscut si folosit petrolul au fost chinezii care, folosind o tehnica rudimentara, au sapat la adancimi de 500 sau 900 de metri La Surahani, in peninsula Apcheron (Caucaz), se gasea vestitul "templu al focului"1 Marturii scrise despre petrol vin de la scriitorii antici, printre care Herodot, Diodor din Sicilia, Strabon, Pliniu cel Batran si Plutarch in Antichitate, titeiul avea intrebuintari multiple: de la mortar, Lector universitar, Universitatea Nationala de Aparare 'Carol i", Bucuresti 1 http:  www askmen ro Din istoria petrolului-al 181 html accesat pe 5 iunie 2010 36 mijloc de combatere a igrasiei, la calafatuirea corabiilor, conservarea cadavrelor, iluminarea prin torte sau opiate, asfaltarea drumurilor in Persia titeiul a fost folosit la tratarea a numeroase boli ca: astma, guta, reumatismul, dizenteria, oprirea hemoragiilor, raia etc Forta dominatoare a petrolului nu a aparut dintr-o data; petrolul a devenit dorit si ravnit pe masura ce descoperirile tehnice si stiintifice au scos la iveala calitatile sale Asadar, ascensiunea rapida a petrolului s-a datorat avantajelor multiple1 pe care le are fata de carbune, ca producator de energie: randament superior (1 kg titei=l,7 kg carbune); extractie mai usoara; usor de transportat si in timp scurt, cu minim de pierderi; transport pe mare in conditii mai avantajoase; prin calitatile lor, produsele petroliere asigura vaselor comerciale sau de razboi o raza de actiune superioara si o mare mobilitate; materie prima ce serveste la prelucrarea celor mai diverse produse (cauciuc, solventi, detergenti, explozibili etc ); pretios izvor de energie in ultimii 100 de ani, petrolul s-a impus ca un produs extrem de cautat si ca un factor important al politicii internationale, generand conflicte diplomatice, economice si chiar militare Petrolul a constituit atat o industrie a pacii, atunci cand a servit, spre exemplu, pentru iluminat, cat si o industrie a razboiului, atunci cand "aproape toate statele si natiunile au capatat constiinta reala a valorii lui"1 2 3 si au devenit parte a unor conflicte militare incontestabil, petrolul a contribuit la schimbarea desfasurarii razboaielor, deschizand o noua dimensiune strategiei militare terestre, aeriene, la suprafata si in adancul marilor si oceanelor in acelasi timp, petrolul a devenit o parte integranta a conceptelor de securitate nationala a statelor, dar si a planificarii strategice militare, influentand permanent deciziile politice si activitatea diplomatica si economica Primul Razboi Mondial a aratat insemnatatea militar-strategica a petrolului, rolul acestuia iesind in evidenta in urma Bataliei de la Verdun din vara anului 1916, cand s-a consacrat "triumful 1 Gheorghe Buzatu O istorie a petrolului romanesc Editura Enciclopedica Bucuresti 1998, p 12 2 ibidem, p 19 camionului asupra caii ferate " De asemenea, in acest razboi mondial s-a evidentiat necesitatea detinerii petrolului de orice stat, deosebindu-se state care dispuneau de petrol si care cautau sa-l apere de pericolul acapararii straine, valorificandu-1 conform intereselor nationale si state carora le lipsea acest combustibil lichid si care s-au straduit sa-si asigure aprovizionarea in doua moduri: fie acaparand terenuri petrolifere straine, fie prin schimburi comerciale in cel de-al Doilea Razboi Mondial, rolul petrolului a devenit crucial Daca "Primul Razboi Mondial a pus in lumina importanta decisiva pe care a castigat-o petrolul in viata moderna, cel de-al Doilea Razboi Mondial a demonstrat ca el a devenit sangele insusi al razboiului" 4 Pentru Germania lui Adolf Hitler, de exemplu, petrolul romanesc si fierul suedez au fost doi factori de interes vital Contributia Romaniei la cauza comuna, pe langa sangele soldatilor, a constituit-o petrolul; in plus, resursele petrolifere din Romania au devenit un obiectiv important in prognozele economice de razboi si ale altor puteri europene, situatie care a generat accentuarea rivalitatii dintre grupul anglo-francez, grupul italo-german si Uniunea Republicilor Socialiste Sovietice La inceputul secolului al XX-lea, petrolul rusesc insemna petrolul din Caucaz Potrivit opiniei unor observatori, petrolul a fost o cauza a razboiului ruso-cecen: "decizia Rusiei de a trimite trupe in Cecenia atat in 1994, cat si in 1999 a fost motivata de dorinta Moscovei de a-si asigura controlul asupra industriei de petrol a acestei republici" 5 Crizele energetice ce au avut loc din 1970 pana astazi (criza petrolului din 1973-1974, cauzata de embargoul impus OPEC-ului de majoritatea statelor arabe producatoare de petrol, ca raspuns la sprijinul acordat israelului de catre Occident in razboiul de Yom Kippur; criza petrolului din 1979-1980, ca urmare a revolutiei iraniene; explozia preturilor din 1990, cauzata de razboiul din Golf; cresterile importante ale preturilor resurselor energetice (2001-2007) pe fondul stagnarii productiei mondiale de petrol, corelat cu cresterea cererii in SUA, China si india) 3 ibidem, p 32 4ibidem, p 282 5 Lucian Stancila Doina Muiesan Marius Titi Potiniche Cecenia, independenta refuzata Editura Morosan Bucuresti, 2009, p 62 37 constituie o alta dovada a puterii petrolului de a influenta viata internationala Cu usurinta se constata ca petrolul, acest "tezaur mai blestemat decat aurul Rinului din legenda Nibelungilor"1 a constituit cheia multor evenimente petrecute pe plan international, desi cei implicati neaga faptul ca acesta ar fi motivul De remarcat ca intre crizele mondiale si cresterea pretului petrolului exista o stransa legatura Razboiul din Coreea, Razboiul din Vieinam, Razboiul de Yom Kippur, Revolutia islamica din iran, Razboiul dintre iran si irak, Razboiul din Golf au avut ca efect cresterea brusca si in salturi a pretului petrolului Pretul petrolului va fi intotdeauna legat de elementele fundamentale din plan international, insa persista o corelatie ridicata cu evolutia monedelor, declara, in iulie 2009, Ben Westmore, economist in cadrul National Australia Bank1 2 Prin urmare, de petrol se leaga si puterea dolarului si, mai recent, a euro irakul a fost prima tara din Organizatia tarilor Exportatoare de Petrol (OPEC), care a renuntat la dolarul SUA si a inceput sa vanda petrol pe euro (de la 6 noiembrie 2000, cand un euro era 0,8 dolari SUA); irakul a pierdut multi bani atunci, insa a fost o investitie foarte curajoasa pentru ca, intre timp, euro a depasit dolarul SUA Adevarul despre fluctuatiile de crestere sau scadere a pretului petrolului este undeva la 1 Gheorghe i Bratianu Actiunea politica si militara a Romaniei in 1919 in lumina corespondentei diplomatice a lui ion i C Bratianu, Editura Corint Bucuresti 2001, p 56 2 http:  www zf ro business-international pretul-petrolului-a-atins- maximul-ultimelor-opt-luni-4607871 accesat pe 29 iunie 2010 mijloc Pe de o parte, petrolul, principala resursa primara a planetei, a devenit mai rar De cealalta parte, ritmurile alerte de dezvoltare din Asia si razboaiele ii indeamna pe oameni sa creada ca ceea ce este acum rar va deveni si mai rar in viitor iar cand peste o miscare naturala se suprapun factorii psihologici, preturile cresc exponential Cu peste o jumatate de secol in urma, geologul american Marion King Hubbert aprecia, in urma unor calcule, ca va veni un timp in care rezervele de petrol se vor epuiza Daca omenirea este sau nu pregatita pentru o epoca fara petrol, vom vedea Cert este ca, in prezent, 37% din productia mondiala de energie se bazeaza pe petrol si ca statele dezvoltate cauta noi zacaminte de petrol Campurile petroliere care au fost descoperite in largul coastei Braziliei (in 2007) au propulsat aceasta tara ca putere regionala in 2009, industria petroliera mondiala a fost revigorata dupa ce mai mult de 200 de zacaminte petroliere au fost descoperite3 O lume fara petrol este imposibil de imaginat, chiar daca utilizarea lui provoaca poluari masive ale aerului Gazele de esapament evacuate de autoturisme si de alte masini cu combustie interna contin gaze otravitoare, cum ar fi monoxidul de carbon, hidrocarburi nearse, oxizi de azot si plumb Unii dintre acesti agenti de poluare reactioneaza la lumina soarelui producand acel smog neplacut, fotochimic, care pluteste deasupra multor orase Atunci cand acizii de azot se combina cu picaturile de apa din nori, ia nastere ploaia acida care polueaza lacurile si raurile, distrugand si padurile Pentru diminuarea efectelor negative s-au facut pasi 3 http:  www ziare com articole petrobras accesat pe 28 iunie 2010 38 importanti pentru a micsora efectul gazelor de esapament; astfel se produce benzina fara plumb, iar unele masini sunt dotate cu filtre catalitice care transforma gazele nocive in gaze inofensive, insa eficienta acestor imbunatatiri este diminuata de cresterea consumului de petrol Nu trebuie sa neglijam faptul ca petrolul, un lux de care inca ne bucuram, este o energie epuizabila Statisticile arata ca SUA consuma un sfert din petrolul de pe glob, in conditiile in care detin doar trei procente din rezervele mondiale inca din 2001, intr-un raport finantat de Consiliul Natiunilor Unite, in care se prezenta implicatiile declinului rezervelor petroliere, se specifica faptul ca "daca cerinta globala pentru petrol continua sa creasca, lipsa petrolului ar putea reduce SUA la starea de tara fara posibilitate de a se dezvolta" Raportul mai preciza ca asumandu-si "un rol de conducator in formarea noilor reguli ale jocului, SUA vor preveni alte puteri sa profite de dependenta ei de petrol" ? Sunt si voci optimiste (Uniunea Europeana si Organizatia tarilor Exportatoare de Petrol) care apreciaza ca petrolul isi va mentine rolul de resursa dominanta de energie in viitor si ca exista suficiente rezerve pentru a face fata cererii mondiale1 2 Aurul negru inseamna adesea dificultati pentru statele detinatoare Multe tari producatoare de hidrocarburi sunt marcate de o dezvoltare economica nesustenabila si de conflicte violente in viitor, ne putem astepta ca, odata ce productia de hidrocarburi va atinge cotele maxime, iar consumul va continua sa creasca si preturile sa continue trendul ascendent, disputele si conflictele pe marginea resurselor petroliere sa sporeasca si sa constituie o constanta pe agenda de securitate ale comunitatii internationale Frecventa cu care s-au succedat vizitele celor mai puternici lideri politici ai planetei in Arabia Saudita (statul ce detine aproximativ o patrime din rezervele mondiale de petrol) - 2006 vizita presedintelui chinez Hu Jintao, 2007 vizita presedintelui rus Vladimir Putin, 2008 vizita presedintelui francez Nicolas Sarkozy si a presedintelui american George W Bush - si declaratiile facute de acestia ce sustin cresterea productiei petroliere a Arabiei Saudite, confirma acest lucru si conduc la concluzia ca omenirea nu dispune de un combustibil sau de vreo tehnologie ce ar urma sa inlocuiasca petrolul ca principala sursa de crestere si intretinere a bunastarii si progresului societatii umane in concluzie, petrolul lumii si lumea petrolului sunt subiecte de actualitate indiscutabil, petrolul ramane o valoare permanenta fara de care nu se poate concepe energia si miscarea Bibliografie □ NiCOLESCU, George, in culisele "Celor sapte surori", Editura Politica, Bucuresti, 1984 □ DE LAUNAY, Jacques, Jean-Michel Charlier, istoria secreta a petrolului 1859-1984, Editura Politica, Bucuresti, 1989 □ BUZATU, Gheorghe, O istorie secreta a petrolului romanesc, Editura Enciclopedica, Bucuresti, 1998 □ BRATiANU, Gheorghe, Actiunea politica si militara a Romaniei in 1919 in lumina corespondentei diplomatice a lui ion i C Bratianu, Editura Corint, Bucuresti, 2001 □ HARVEY, David, Noul imperialism, Editura BiC ALL, Bucuresti, 2004 □ STaNCiLa, Lucian, Doina Muresan, Marius Titi Potiniche, Cecenia, independenta refuzata, Editura Morosan, Bucuresti, 2009 Pagini internet: □ http:  www askmen ro □ http:  www ziare com articole petrobras □ http:  www zf ro business-international pretul-petroliilui □ http: www euractiv ro uniunea-europeana articles □ http:  www financiarul com articol l3922 miza-suprema—petrolul html 1 http:  www fmanciarul com articol 13922 miza-suprema— -petrolul html, accesat pe 29 iunie 2010 2http:  www euractiv ro uniunea-europeana articles%o7CdisplayArticle articleiD 10438 U E-si-OPEC-considera- ca-petrolul-isi-va-mentine-rolul-si-in-viitor html, accesat pe 24 iunie 2010 39 Marinei Adi MUSTATa* f i ONU si conceptul de "securitate umana Desi sintagma "securitate umana" fusese folosita si in surse bibliografice anterioare1, documentul care i-a conferit cu adevarat forta necesara pentru a face obiectul dezbaterilor in relatiile internationale a fost Raportul ONU publicat in anul 1994, The Human Development Report* 1 2 3 Documentul, preambul al World Summit for Social Development, care urma sa aiba loc in martie 1995, la Copenhaga, propunea o agenda de subiecte-cheie, printre care cel de "securitate umana" era de maxima relevanta: "For too long, the concept of security has been shaped by the potential for conflict belween States For too long, security has been equated wilh the threats to a country's borders For too long, nations have sought arms to protect their security For most people today, a feeling of insecurity arises more from worries about daily life than from the dread of a cataclysmic world event Job security, income security, health security, environmental security, and crime - these are the emerging concerns of human security all over the world'f Analiza prezentata in raport incepe cu afirmarea desuetudinii interpretarilor dominante despre securitate la vremea respectiva Realitatile sociale si militare ale momentului impuneau necesitatea unei noi viziuni privind securitatea intr-o succinta analiza de tip diagnostic a starii omenirii din ultimii 50 de ani se prezinta pasii inainte realizati de omenire, dar si oportunitatile si problemele momentului Astfel, cu toate ca amenintarea unui holocaust nuclear este foarte putin probabila, securitatea globala nu mai poate * Marinei Adi Mustata este doctorand la Universitatea Nationala de Aparare "Carol i", Bucuresti 1 M Glasius "Human Security from Paradigm Sliift to Operationalization: Job Description for a Human Security Worker", Security Di alogue, 2008; 39; 31 2 Disponibil la http:  lidr undp org en reports global lidrl994  3 Human Development Report, 1994, p 3 insemna lipsa unei astfel de amenintari De asemenea, scaderea sumelor cheltuite de state pentru inarmare, noile cuceriri ale tehnologiei, dezvoltarea economica, ameliorarea conditiilor de trai, precum si inmultirea regimurilor democratice si pluraliste constituie oportunitati care trebuie valorificate Omenirea se confrunta insa, cu multe alte probleme nu mai putin grave: insecuritate alimentara, traficul de droguri, insecuritate personala, insecuritatea sanitara, disparitati in dezvoltarea economica si implicit in distributia bogatiei, degradarea mediului, terorismul etc Situatia lumii este asadar marcata de schimbari majore, de emergenta unor noi preocupari ale spetei umane, aceste evolutii trebuie sa reflecte si sa fie dirijate de modul in care concepem securitatea Practic este vorba de o schimbare de paradigma (daca anterior a existat una, in sensul unei interpretari globale, unitare si satisfacatoare4) in interpretarea securitatii, o discontinuitate care trece in plan secund preocuparea pentru situatia statului-natiune, a lipsei amenintarilor la adresa unitatii si independentei acestuia si care aduce in prim-plan situatia oamenilor Statul, fie el si in variantele sale contemporane, s-a dovedit a fi incapabil de a rezolva probleme ale indivizilor pe care ar trebui sa ii reprezinte Este asadar nevoie sa ne decentram de pe acesta, sa punem la indoiala premisa ascunsa potrivit careia securitatea unui stat implica securitatea cetatenilor sai si sa ne concentram asupra situatiei oamenilor Desi necesitatea schimbarii de paradigma anuntate este argumentata solid totusi, apreciem, si, prin aceasta, subscriem interpretarilor altor autori5, potrivit carora raportul nu exceleaza la capitolul 4 A se vedea lucrarea lui Lucian Culda, Dimensiunea epistemologica a interogarii existentei sociale a oamenilor Editura Licoma, Bucuresti, 2000 (n a ) 5 D Gasper, Securing Huinanily: Situating "Human Securily" as Concept and Discourse’, Journal of Human Development 6(2), 2005, p 221-223 40 rigoare metodologica Un prim indiciu al acestui fapt il reprezinta, de pilda, enumerarea caracteristicilor esentiale ale conceptului (universalitatea, interdependenta, usurinta asigurarii prin interventii preventive, centrarea pe oameni) inaintea furnizarii unei definitii riguroase a acestuia in fapt, in legatura cu acest din urma aspect, autorii raportului recunosc dificultatea unui demers de definire al unui concept care prin semnificatiile sale poate fi pus, alaturi de termeni precum libertatea umana, in categoria denumita de W B Gallie drept concepte esential-contestate (essentialy contested concepts)1 si totusi, instinctiv, cei mai multi oameni inteleg ce inseamna securitatea si, pentru a sustine acest punct de vedere, este introdusa in continutul raportului o caseta text, cu titlul, Securitatea umana - in acceptiunea oamenilor ( Human security-as people see it) 1 2 Cu toate acestea, in raport se incearca o definitie a conceptului de securitate umana din perspectiva extensiunii acestuia: siguranta, adapostul fata de amenintari cronice precum foametea, boala sau opresiunea, dar si fata de dezechilibre negative (hurtful disruptions) in viata de zi cu zi, in camine, la slujba sau in comunitati Un alt mod de a clarifica semnificatia conceptului de securitate umana este explicarea conexiunilor acestuia cu conceptul de dezvoltare umana in primul rand, cele doua nu trebuie confundate, iar legatura dintre ele trebuie interpretata ca o interdependenta dinamica in timp ce dezvoltarea umana este un concept mai larg prin care se cauta identificarea si valorificarea potentelor fiintei umane, securitatea umana vizeaza asigurarea cadrului necesar manifestarii in mod liber si in 1 Asocierea cu opera lui Gallie (W B Gallie Essentially Contested Concepts, Proceedings of the Aristotelian Society 1956, vol 56) ne apartine, nefiind explicitata in textul raportului 2 Raport, p 23 siguranta a respectivelor potente Succesul sau esecul uneia atrage dupa sine succesul sau esecul in cealalta in conditiile in care cele doua stari se sustin si se potenteaza reciproc Asigurarea securitatii umane presupune, inainte de toate, asigurarea libertatii de actiune a oamenilor, caci, in noua viziune, securitatea inseamna responsabilitatea propriei vieti, posibilitatea omului de a-si purta singur de grija Prin aceasta, afirma autorii raportului, i se confera conceptului in discutie un caracter integrativ, posibilitatea aplicarii sale fiind asigurata de consens, nu de forta armelor De fapt, ideea de fond care sta la baza conceptului de securitate umana nu este noua, ea fiind enuntata si cu prilejul Conferintei ONU de la San Francisco din 1945, cand s-a admis faptul ca securitatea durabila a omenirii poate fi asigurata doar daca se indeplinesc cumulativ doua deziderate (componentele securitatii umane), exprimate sugestiv prin sintagmele: fredoom from fear (libertatea fata de frica) si fredoom from want (libertatea fata de nevoi) 3 in ceea ce priveste amenintarile la adresa securitatii umane, autorii raportului considera ca ele pot fi grupate in sapte categorii majore (domenii ale existentei sociale a oamenilor), astfel: - securitatea economica: asigurarea unui venit minim garantat, provenind fie din activitati productive sau, in ultima instanta, din ajutoare oferite de stat ca "o plasa de siguranta" somajul, dar si sub-utilizarea fortei de munca sau discriminarea pe diverse considerente reprezinta principalele provocari ale domeniului - securitatea alimentara: asigurarea accesului fizic, dar si economic la hrana Existenta unei cantitati indestulatoare de alimente in lume este o conditie necesara a asigurarii securitatii alimentare, dar nu si suficienta, deoarece, de multe ori, accesul la hrana este impiedicat de puterea de cumparare scazuta sau de distributia ineficace a hranei - securitatea sanitara: asigurarea accesului la asistenta medicala, precum si eliminarea unor factori de tipul poluarii sau subnutritiei care produc boli - securitatea mediului: securitatea mediului inconjurator, cu accentul pe apa, solul si aerul pe care societatea industrializata le considera 3 Raport, p 24 41 bunuri care i se cuvin, din ipoteza, regenerabile1 - securitatea personala: este poate domeniul cel mai important care afecteaza fiinta umana in mod nemijlocit, fara deosebire de nivelul de trai Sunt inventariate amenintarile din partea statului, a altor state, tensiunile einice, fenomenele de tip bande criminale, abuzurile savarsite impotriva copiilor, a femeilor sau agresarea propriei persoane (suicidul) - securitatea comunitatii: natura fiintei umane este una sociala si, din acest considerent, securitatea omului depinde si de securitatea comunitatilor pe care acesta le genereaza si intretine Familia sau grupul einic sunt astazi supuse unor presiuni puternice din partea unor institutii sociale cu caracter economic, respectiv alte grupuri einice, de unde pericolul disparitiei unui sprijin pe care individul, altminteri, putea conta in momentele dificile ale vietii - securitatea politica: asigurarea respectarii drepturilor omului, iar conditia necesara si suficienta indicata de Raport pare a fi asigurarea unor guvernari de tip democratic Dincolo de identificarea amenintarilor la adresa securitatii in interiorul statului-natiune, raportul are meritul de a pune explicit si problema securitatii la nivel global, cu alte cuvinte la un alt nivel de integrare al existentei sociale, nivel la care apar alte tipuri de consecinte dezorganizante, pe care le putem numi transnationale Se au astfel in vedere: cresterea necontrolata a populatiei, disparitatile economice, migratia internationala excesiva, degradarea mediului, productia si traficul de droguri, terorismul international in ceea ce priveste posibilitatea operationa-lizarii conceptiei expusa in Raport, din identificarea amenintarilor la adresa securitatii pe mai multe niveluri, rezulta si necesitatea actiunii pe nivelurile respective Astfel, se constientizeaza faptul ca unele probleme pot fi rezolvate in interiorul statului-natiune, pe cand altele necesita un efort conjugat din partea comunitatii internationale Aceste eforturi au sens numai daca paradigma veche este inlocuita de cea noua sau cel putin este completata de aceasta De asemenea, se avanseaza si ideea unor "indicatori de avertizare timpurie" (early warning indicators) al caror rol 1 Se observa ca la momentul redactarii raportului, amenintarea incalzirii globale nu se impusese in constiinta publica ar fi sa identifice potentialul de criza inainte ca aceasta sa atinga apogeul Ni se ofera astfel, cateva exemple de indicatori cuantificabili (insecuritatea alimentara, insecuritatea slujbei si a venitului, violarea drepturilor omului, conflicte einice sau religioase, inechitatea sociala, cheltuielile militare) si analize care exemplifica felul in care ei ar putea fi utilizati in final, se accentueaza ideea necesitatii integrarii oamenilor, ca mijloc de realizare a securitatii prin acestia, fiind lansate doua idei in acest sens: necesitatea formularii in interiorul statelor a unor politici sociale echitabile si cuprinzatoare, precum si accesul la credit, interpretat ca un mijloc de stimulare a initiativelor individuale apte sa combata saracia ( considerata in raport ca fiind cauza fundamentala a tuturor amenintarilor la adresa securitatii umane) Desi, la lansarea sa, conceptul de securitate umana a fost primit in cercurile academice cu mult entuziasm, ulterior, critica Raportului analizat in paginile anterioare si, in special, a conceptului de securitate umana a devenit tot mai negativa initiatorilor li se reproseaza modul vag in care a fost definit conceptul, de unde si dificultatile in operationalizarea sa sau posibilitatea deturnarii sensului initial, prin justificarea unor interventii asa-zis umanitare, care in esenta se foloseau doar de terminologia specifica noii paradigme convenabil de imprecisa Uneori, criticile sunt nejustificate cum este cazul reprosului pentru neluarea in considerare a violentei fizice sau armate (idei incluse in conceptul de securitate personala) De asemenea, unii autori apreciaza ca distinctia securitate umana - dezvoltare umana nu este suficient de clara, idee infirmata de posibilitatea explicarii celor doua prin utilizarea conceptului de "potenta a fiintei umane'’"2 Din punct de vedere epistemic, la un alt nivel de profunzime decat cel al caracterului mai mult sau mai putin explicit al termenilor utilizati3, apreciem demersul echipei de cercetare 2 A se vedea lucrarea lui L Culda Potentele fiintei umane, Editura Licoma Bucuresti 2003 3 in definitiv, unele ambiguitati conceptuale sunt inerente unui demers atat de complicat precum cel aflat in discutie De pilda si demersul lui T Kulin de studiere a paradigmelor comunitatilor stiintifice a fost primit cu acelasi gen de reactii, treptat insa criticile succesive au decantat o interpretare extrem de utila a paradigmei si a stadiului pre-paradigmatic a unor interpretari-cadru pentru ca la momentul anului 1994, termenul sa fie utilizat si in raportul in discutie 42 ca fiind unul performant interpretarea umanitatii transcende cauzalitatea, fiind situata in orizontul interactionist de procesare Au fost astfel sesizate interdependentele emergente atat pe orizontala, cat si pe verticala organizarii existentei sociale a oamenilor Solutiile propuse sunt de fapt complexe de masuri prin care se intentioneaza influentarea unui sistem social hipercomplex din mai multe perspective Nu subscriem interpretarii materialiste potrivit careia saracia este cauza profunda a insecuritatii umane deoarece aceasta este falsificata relativ facil de invocarea tensiunilor religioase sau einice De asemenea, apreciem faptul ca securitatea umana nu trebuie sa primeze in raport cu securitatea colectivitatilor umane De fapt, cele doua sunt inseparabile Desi in Raport se mentioneaza necesitatea asigurarii securitatii organizarilor umane, totusi referirile sunt nesatisfacatoare fiind prea restranse (se rezuma la securitatea familiei si a grupurilor einice) si insuficient nuantate Emitem aceasta interpretare pornind de la premisa recunoasterii caracterului social al fiintei umane si a pluralitatii nivelurilor de organizare a existentei sociale a oamenilor Securitatea individului depinde de securitatea tuturor socio-organizarilor in care acesta este inglobat, inclusiv cea a organizatiilor nationale, a statului sau a organismelor transnationale Evident metodele prin care se asigura securitatea acestora din urma trebuie reconsiderate in concluzie, apreciem centrarea pe necesitatile fiintei umane in interpretarea securitatii ca fiind corecta, insa ca nejustificata preconizata decentrare de pe organizarile sociale inglobante People Comunity based interventions Disaster management Enviionmcnt Management, Enhancing >  Natural resources Resiliencex*^ RECONSTRUCTiON PROCESS Local interventions People’s Choice, Need Analysis, Documentation Policy integration Dissemination Human Security Asset Burldmg Government National, Local Policy Strategy Plan in anul 2005, in documentul rezultat in urma desfasurarii Adunarii Generale a ONU se afirma: "We stress the right of people to live in freedom and dignity, freefrom poverty and despair We recognize that all individuals, in particular vulnerable people, are entitled to freedom from fear and freedom from want, with an equal opportunity to enjoy all their rights and fully develop their human potential To this end, we commit ourselves to discussing and defining the notion of human security in the General Assembly"1 ii State care au integrat in politicile lor de securitate conceptul de "securitate umana" in cvasi- majoritatea lor, conceptele care 1 United Nations General Assembly Resolution 60 1: 2005 World Summit Outcome, A Res 60 1, New York, 24 October, 2005, http:  unpanl un org intradoc groups public  documents UN UNP AN021752 pdf au menirea de a explica ceea ce numim generic existenta sociala a oamenilor sunt "essentialy contested concepts", iar sintagma securitate umana nu face exceptie de la aceasta regula Totusi, lipsa consensului academic din jurul conceptului nu a impiedicat unele state in a-1 integra mai mult sau mai putin explicit in politicile lor de securitate in fapt, caracterul atotcuprinzator si relativa plasticitate a conceptului in discutie favorizeaza utilizarea acestuia in discursul politic pentru statele cu preocupari similare celor din extensiunea notiunii Practic, nu este nevoie de o redefinire radicala a politicilor si strategiilor de securitate ale statelor, iar noutatea conceptului confera un plus de impact si vizibilitate actiunilor actorilor care il utilizeaza2 Asa-numita "diplomatie 2 Javier Fabra Mata, Playing the Right Game? Human Security Research and its implications in Policy-making, Paper presented at the international Studies Association 43 de nisa" este o strategie de concentrare a resurselor statelor in domeniile considerate ca putand aduce rezultatele cele mai consistente1, care insa, in mod realist, indeamna la o reflectie de profunzime asupra intereselor statului respectiv si, implicit, a gradului de extindere a sferei notiunii de securitate umana in functie de respectivele interese Canada este unul din statele cu cea mai consistenta implicare in promovarea noii viziuni asupra securitatii inca din 1996, ministrul de externe de la vremea respectiva, Lloyd Axworthy, propunea Adunarii Generale a ONU noua conceptie de securitate: "in the aftermath of the Cold War, we have re-examined and redefined the dimensions of international security to embrace the concept of sustainable human security There has been recognition that human rights and fundamental freedoms, the right to live in dignity, with adequate food, shelter, health and education Services, and under the rute of law and good governance, are as important to global peace as disarmament measures We are now realizing that security cannot be limited to the state ’s domain, but must incorporate civil society "* 1 2 Dupa cum am aratat, securitatea umana in acceptiunea sa cea mai larga are doua mari componente, desemnate prin sintagmele "fredoom from fear" si "freedom from want" si, desi la nivel declarativ ambele dimensiuni sunt vizate actiunile Canadei denota o mai mare aplecare catre prima dintre dimensiunile amintite De referinta in acest sens sunt contributia acestui stat la preliminariile si negocierile care au dus la semnarea Conventiei de la Ottawa privind minele anti-personal (1997)3 si adoptarea Statutului Curtii Penale internationale de la Roma (1998)4 * 5 De asemenea, de mentionat este si (iSA) 48th Annual Convention Chicago February 28 -March 3 2007, http:  www allacademic com one prol prol01  index php?click key= 1 1 Alan K Henrikson, Niche Diplomacy in the World Public Arena: The Global Comers of Canada and Norway, in J Melissen (ed ), The New Public Diplomacy: Soft Power in international Relations, Palgrave, London, 2006 2 L Axworthy, Address to the 5ist Session of the United Nations General Assembly, New York, September 24, 1996 Disponibil la: http:  w01 mtemational gc ca minpub List Publications aspx?isRedirect=True&PubTypeid=262&Ye ar=1999&language=E (Last Access: January 2007) 3 Textul Conventiei poate fi accesat la adresa http:  www icbl org treaty text 4 Textul Statutului poate fi accesat la adresa http:  www initierea de catre Canada a proiectului The Responsibility to Protect si a raportului ce i-a urmat {Report of the international Commission on intervention and State Sovereignty-iCiSS?'), document prin care se avanseaza ideea "incalcarii" dreptului suveranitatii statelor (inclusiv interventii militare) in cazul unor situatii prevazute in Statutului Curtii Penale internationale de la Roma (genocid, crime de razboi, epurare einica, crime impotriva umanitatii) De fapt, strategia Canadei in promovarea securitatii umane pare a se baza pe doi piloni, primul fiind incercarea de a impune un astfel de subiect in dezbaterile din forurile internationale, iar cel de-al doilea fiind reprezentat de stabilirea unor coalitii de state si actori statali transnationali cu preocupari similare in aceasta din urma directie, cea mai importanta initiativa a diplomatiei canadiene este reprezentata de constituirea asa-numitei axe a securitatii umane creata prin semnarea Declaratiei de la Lysoen (1998) Prin acest document, cele doua state ( Canada si Norvegia) se angajeaza sa intretina un cadru flexibil de colaborare in urmatoarele domenii ale securitatii umane: minele anti-personal, Tribunalul Penal international, drepturile omului, legislatia umanitara internationala, situatia femeilor si a copiilor in conflictele armate, combaterea proliferarii armelor usoare, copiii-soldati, minorii exploatati prin munca si cooperarea nordica si arctica Dincolo de cadrul bilateral de cooperare, Declaratia de la Lysoen a reprezentat si o premisa fundamentala care a condus la constituirea, in 1999, a Retelei securitatii umane (Human Security Network), la care au aderat, pe langa cele doua natiuni mentionate si alte doisprezece state ( dintre care doua cu statut de observator -Thailanda si Africa de Sud) si organizatii neguvernamentale Dintre preocuparile actuale ale retelei amintim: universalizarea Conventiei de la Ottawa privind minele anti-personal6, Tribunalul Penal international, protectia copiilor in conflictele armate, controlul proliferarii armelor usoare, lupta impotriva crimei organizate transnationale, dezvoltarea umana si securitatea icc-cpi int NR rdonlyres EA9AEFF7-5752-4F84-BE94- 0 A655EB3 OE16 0 R o me Statute English pdf 5 Textul Tratatului poate fi consultat la adresa http:  www iciss ca pdf Commission-Rcport pdf 6 Sunt inca in lume 37 de state care nu au semnat sau ratificat documentul 44 umana, educatia privind drepturile omului, lupta impotriva HiV SiDA, abordarea problemelor de implementare a legislatiei internationale privind drepturile omului si prevenirea conflictelor1 in concluzie, desi s-a emis ipoteza potrivit careia cele doua state folosesc conceptul de securitate umana in scopuri diplomatice inguste (pentru a creste influenta statelor respective in plan international), apreciem totusi ca actiunile acestora sunt de profunzime si au ca efect derivat si mai putin ca scop in sine, "castigul de imagine" De exemplu, Canada, in actuala conceptie de gestionare a securitatii nationale Securing an Open Society: Canada's National Security Policy (2004)1 2, a integrat si conceptul de securitate individuala, securitatea nationala fiind interpretata in conexiunile ei complexe cu aceasta, dar si cu securitatea internationala, iar mijloacele de actiune pornesc de la nivel individ si urmeaza treptele organizarii sociale pana la nivelul national si international Pe de alta parte, Norvegia s-a dovedit, la randu-i, a fi un actor perseverent in promovarea ideii de securitate umana intr-un discurs prezentat de catre ministrul afacerilor externe norvegian, Jonas Gahr Stere, cu ocazia aniversarii a 10 ani de la semnarea Conventiei de la Ottawa privind minele anii-personal3 4, acesta a reiterat angajamentul ferm al Norvegiei pentru promovarea securitatii umane Dincolo de actiunile si documentele amintite pana in acest punct, trebuie avuta in vedere contributia acestei tari si la semnarea Rezolutiei Consiliului de Securitate nr 13252 privind drepturile femeii, in special in zonele de conflict, sau la initierea Procesului Kimberly5, care vizeaza interzicerea comertului cu "diamantele insangerate" care intretin conflicte in tari precum Angola, Coasta de Fildes, R D Congo sau Sierra Leone Un alt actor important, implicat in dezbaterea si actiunile din jurul sintagmei "securitate umana" este Japonia Prima referire la noua conceptie despre securitate o intalnim la primul ministru de la vremea aceea (1995), Tomiichi Murayama Adresandu-se Adunarii Generale a ONU acesta declara6 7: "( ) a new concept of "human security" in addition to that of national security, has emerged as a major challenge for the United Nations This concept, which embraces respect for the human rights of every Citizen on this earth andprotection of each of us from poverty, disease, ignorance, oppression and violence, is consonant with ту own politicalprinciples" Strategia Japoniei de impunere in constiinta globala a dezideratelor securitatii umane este una diferita de cea a statelor precedent analizate, in primul rand, este vorba despre o centrare aproape exclusiva pe cea de-a doua sintagma definitorie a conceptului, freedomfrom want, si in al doilea rand, de un mai mare accent pus pe oportunitatile furnizate de relatia cu ONU Astfel, in 1998, primul-ministru Keizo Obuchi definea securitatea umana ca fiind:,  ) the key which comprehensively covers all the menaces that threaten the survival, daily life and dignity of human beings and strengthens the efforts to confront those threats"1 Pe timpul mandatului succesorul lui Obuchi, Yoshiro Mori, Japonia a initiat constituirea Comisiei pentru securitate umana (Commission on Human Security) a carei activitate s-a desfasurat pe perioada a doi ani (2001-2003) si care a culminat cu raportul Human Security Now8 in sumarul documentului se afirma: "Human security connects different types of freedoms -freedom from want, freedom from fear and freedom to take action on one's own behalf To do this, it offers two general strategies: protection and empowerment Protection shields peoplefrom dangers it requires concerted effort to develop norms, processes and institutions that systematically address insecurities Empowerment enables people to develop their potential and become full 1 http:  www humansecuritynetwork org network-e php 2 Disponibil la http:  www pco-bcp gc ca index asp?lang= eng&page=infonnation&sub=publications&doc=natsec-secnat natsec-secnat-eng htm#es 3 Disponibil la http:  www regjeringen no en dep ud  about mfa minister-of-foreign-affairs-jonas-gahr-s Speeches-and-articles 2007 mineaction html?id=481024 4 Disponibila la http:  www peacewomen org un sc 1325 html#Full 5 http:  www kimberieyprocess com 6 Disponibil la http:  www mofa go jp announce aimounce  archive 3 sp html 7 Opening remarks by Prime Minister Keizo Obuchi at "An intellectual Dialogue on Building’s Asia Tomorrow-The Asian Crisis: Meeting the Challenges to Human Security" December 2nd 1998 Disponibil la http:  www mofa go jp policy culture intellectual asia981 2 html 8 Disponibil la http:  humansccurity-chs org finalrcport English  FinalReport pdf 45 participants in decision-making Protection and empowerment are mutually reinforcing, and both are required in most situations,A Asadar, ca noutate la cele doua sintagme caracteristice securitatii umane, devenite de pe acum clasice, se adauga o a ixd a , freedom to take action on one's own behalf (libertatea de actiune a indivizilor) in lumina noii adaugiri si strategia de implementare a conceptului se imbogateste cu o noua dimensiune, pe langa cea de protectie, si anume cea a "imputernicirii indivizilor" (empowerment) in scopul diseminarii conceptului de securitate umana in sistemul ONU si pentru a administra United Nations Trust Fund for Human Security (UNTFHS) a fost creata Human Security Unit, succedata de Advisory Board on Human Security, la care Japonia a avut o contributie financiara consistenta, peste 200 milioane s, dupa unele surse1 2 De mentionat este si initiativa Finlandei de a infiinta un Grup de studii privind capabilitatile de securitate ale Europei (2004), care a recomandat construirea conceptiei de securitate a Uniunii Europene pe baza paradigmei securitatii umane De asemenea, se fac eforturi de integrare a eforturilor prin propunerea de reunire a initiativelor Japonia   ONU si Canada- Norvegia intr-un grup informai denumit "prietenii securitatii umane"3 in concluzie, consideram ca, in ciuda tuturor problemelor pe care le presupune o schimbare de paradigma cu implicatii atat de mari pentru situatia omenirii, precum si operationalizarea noului concept propus, forta potentiala de care dispune ideea de securitate umana poate prevala, conditia necesara si suficienta fiind depasirea conceptiilor ideologice inguste care in prezent submineaza starea de securitate a omenirii 1 Disponibil la http:  liumansecurity-clis org fmalreport  Outlines outline litml 2 Javier Fabra Mata op cit 3 Takasu Yukio Towards Forming Friends of Human Security, speech given on tlie occasion of tlie 8tli Ministerial Meeting of the Human Security Network, Bangkok, 1 June 2006; available at http:  www mofa go jp policy  human secu state0606 html 46 Marin ALNiTEi* f "Cunoaste terenul Cunoaste vremea Cunoaste inamicul si victoria va fi completa" Sun Tzu in cei 2500 de ani de cand Sun Tzu a scris aceste cuvinte, razboiul s-a schimbat dramatic, avansul in tehnologie oferind astazi fortelor armate capacitati de mobilitate, desfasurare si putere de foc fara precedent Cu toate acestea, chiar si cele mai echipate forte armate raman subiectul constrangerilor impuse de teren (planimetrie, relief, hidro- grafie, vegetatie), conditii meteorologice etc in era digitala, descrierea detaliata a campului fizic de lupta, necesara in sprijinul operatiilor militare, a fost clasificata sub denumirea de imaginea Recunoscuta a Mediului (REP -Recognized Enviromental Pictare) Conform definitiei NATO, REP reprezinta o descriere completa si continua a informatiilor geospatiale, oceanografice si meteorologice (GEOMETOC) destinate planificarii si ducerii operatiilor intrunite intr-o zona specifica si la un moment specific, si care sprijina unitatea de efort in campul de lupta Meteorologic Geospatial Oceanografie Figura nr 1 - Schema de baza a imaginii Recunoscute a Mediului - REP Culegerea, analiza, diseminarea si integrarea informatiilor se constituie astfel in factori critici de anticipare, limitare sau impiedicare a conflictelor (caracterizate de cresterea in complexitate a amenintarilor si riscurilor), pentru care sunt necesare atat intelegerea completa a mediului operational, cat si abordarea proactiva din faze incipiente Nevoia de informatii " in timp real" despre spatiul de lupta este evidenta, cunoasterea acestuia fiind un element de baza in crearea superioritatii informationale in acest context, se poate aprecia ca REP furnizeaza un cadru de referinta comun de informatii consistente, coerente, precise si oportune, care sta la baza planificarii si executarii misiunilor (operatiilor) Similar, o masuratoare simpla a contururilor plajelor reprezinta o activitate de culegere de informatii geografice clasice, in timp ce procesul de selectare a plajei care se apropie de tiparul necesar unei anumite activitati, precum si produsul rezultat in urma acestei analize pot fi clasificate ca produse de "intelligence" Conceptul REP a fost dezvoltat de catre NATO din nevoia de sprijin a misiunilor Fortei de Raspuns NATO (NRF) Este bine cunoscut ca NRF reprezinta o forta multinationala intrunita, cu capacitate de reactie rapida, permanent la dispozitie, care cuprinde injur de 25 000 oameni, are componente terestre, aeriene si navale, poate fi desfasurata in 5 zile de la notificare1 oriunde pe glob, avand capacitatea de sustinere logistica proprie pentru minim 30 zile in functie de tipul de misiune pe care il poate indeplini, NRF poate actiona ca: a) forta de sine statatoare', aparare colectiva, situatii de crize umanitare, operatiuni contra terorismului; b) forta initiala de intrare', faciliteaza intrarea in zona de operatiuni a unor forte de dimensiuni mai mari; c) forta demonstrativa', arata determinarea NATO de a stopa crizele, in scopul sustinerii diplomatice Un element important pentru sustinerea Marin ALNitEi este seful Directiei Topografice Militare 1 Autorizarea politica a misiunilor NRF este data de catre NAC 47 unei forte de reactie rapida (tip NRF) viabila si eficienta, il constituie accesul la date GEOMETOC, precum si la date de imagistica Capabilitatile si informatiile GEOMETOC actuale si disponibile pot fi foarte fragmentate REP este definit de catre NATO ca baza de informatii controlate pentru datele GEOMETOC, arhitectura REP fiind atat flexibila, cat si deschisa Ca parte a scopului transformational al Superioritatii de Decizie NATO, conceptul de REP asigura va asigura furnizarea informatiilor pentru cunoasterea exacta, consistenta si oportuna a mediului ambiant, acolo unde este necesar, pentru a sprijini toate activitatile NATO la toate nivelele de comanda imaginea Recunoscuta a Mediului furnizeaza informatii geospatiale (GEO), meteorologice (MET) si oceanografice (ОС), desemnate Figura nr 2 - Procesul de realizare a imaginii Recunoscute a Mediului (REP) Prin urmare, se pot extrage din figura de mai sus patru procese esentiale pentru realizarea REP: achizitia, procesarea, constructia, distributia Achizitia NATO are surse organice limitate si se bazeaza in mare masura pe natiuni pentru a intruni cerintele Aliantei Nord-Atlantice referitoare la informatiile despre mediu REP necesita identificarea cerintelor si ulterior a capacitatilor de productie ale natiunilor in ce priveste informatiile de mediu statice si dinamice, precum si a cerintelor de colectare a datelor in timpul operatiilor Procesarea O capacitate ridicata de procesare va coordona integrarea informatiilor in forma REP din surse variate (statice sau dinamice) Specialistii din staff-ul de comanda vor coordona sau executa pe sisteme functionale colationarea, asimilarea sau fuziunea informatiilor de mediu in produse si servicii specifice ce sustin REP Constructia Specialistii vor crea si interpreta ca informatii de mediu (Ei), utilizatorilor angajati in toate activitatile NATO, incluzand interfetele corespunzatoare cu procesul de planificare operationala ( OPP), sistemul NATO de raspuns in situatii de criza (NCRS), sistemul NATO de avertizare de intelligence (NiWS) si planificarea civila pentru situatii de urgenta (CEP) Desi conceptul de REP se adreseaza in principal nivelurilor strategic si operational, acesta are nevoie de extindere in toate nivelurile de comanda, incluzand interoperabilitatea cu structurile fortelor nationale la nivel tactic Desi diferitele comunitati de informatii de mediu (Ei) pot avea abordari diferite in ceea ce priveste REP, exista cateva procese generice comune, ce sunt ilustrate in figura de mai jos, sagetile indicand fluxul de informatii informatiile despre mediu pentru a furniza nivelul necesar de suport ambiental si informatii solicitat de comanda Rolul lor principal este sa integreze coerent si sa analizeze informatiile in contextul unei misiuni particulare, odata cu producerea de produse specifice Acestia vor dezvolta si vor mentine produsele si serviciile REP atat timp cat este necesar Distributia Distributia va depinde de o infrastructura sigura de comunicatii capabila sa manevreze volume considerabile de date, inclusiv imagistica Tehnicile dezvoltate vor influenta necesitatile de comunicare Elementele fara conectivitate la aceasta infrastructura sigura ar trebui sa aiba acces la aceeasi sursa neclasificata (clasificata) de informatii, care include REP, via purtatori alternativi Pentru o utilizare optima si o interpretare corecta a REP, anumite nivele de expertiza trebuie incluse in staff-ul utilizatorilor finali 48 Conceptului REP ii este asociata o arhitectura specifica (abreviata XREP), dezvoltata in cadrul unui program experimental ce s-a desfasurat in doua exercitii NATO (JWiD 04 si CWiD 05) Participarea cu modelul experimental XREP in doua exercitii NRF (Steadfast Jackpot 06 si Steadfast Jaguar 06), a oferit posibilitatea testarii si validarii arhitecturii XREP, urmarind totodata dezvoltarea conceptului Suplimentar, testarile efectuate au condus la crearea unei platforme ce imbunatateste capacitatea de cunoastere si utilizare in randul utilizatorilor, asigurand si o capacitate ridicata de identificare si extragere a deficientelor, proces in urma caruia se pot stabili viitoarele cerinte Din punct de vedere tehnologic, stadiul curent de implementare a XREP se materializeaza prin cercetari asupra a trei procese ale conceptului de REP: procesare, constructie si distributie Conceptual, aceste procese pot fi proiectate in cinci tipuri de servicii: colectarea; stocarea; fuziunea; analiza; publicarea Corespondenta intre REP - concept si XREP - tehnologie poate fi vizualizata in tabelul de mai jos Procese REP Servicii XREP Descriere Procesare Colectare Datele brute sunt introduse in sistemul XREP Stocare Datele si produsele sunt stocate in sisteme avansate de management baze de date Fuziune Datele brute sunt transformate in produse relevante pentru structura de comanda Constructie 9 Analiza Datele brute disponibile si produsele rezultate din fuziune sunt analizate de experti, in raport cu relevanta si corectitudinea Pot fi solicitate produse   date suplimentare Distributie 9 Publicare Produsele imbunatatite si chiar unele date brute sunt puse la dispozitia utilizatorilor XREP intr-un format ce raspunde cel mai bine cerintelor Publicarea este faza in care autoritatea de publicare stabileste ce informatii sunt potrivite pentru distributia pe reteaua NATO secreta (NSWAN) Este si ultima faza in care se poate executa controlul de calitate Surse de date J HQ 1 Publicare - A Colectare i Fuziune Stocare Figura nr 3 - Procesul de replicare a datelor in cadrul sistemului XREP Serviciile prezentate constituie baza pentru arhitectura actuala a sistemului XREP Din exterior, poate parea ca este vorba de un singur serviciu XREP, in fapt insa, este o cascada de servicii care solicita alte servicii pentru executarea de operatiuni specifice Spre exemplu, un serviciu de replicare a datelor nu poate fi privit ca un serviciu independent, el este insa un facilitator al publicarii Replicarea datelor face ca datele GEOMETOC si produsele derivate sa fie copiate in cele mai apropiate locatii de utilizatorul acestor informatii (ex DJTF HQ) Acest fapt evita accesul frecvent in retea si mai mult, prin planificarea replicarii pe cat posibil la ore in care reteaua NATO este mai putin utilizata, impactul distribuirii informatiilor GEOMETOC unei audiente largi poate fi redus semnificativ Replicarea datelor reprezinta un exemplu care arata cum un serviciu (in speta, 49 publicarea) poate fi divizat in mai multe servicii similare, schematic reprezentat in figura anterioara Cantitatea de informatii pe fluxul prezentat poate fi redusa prin limitarea transferului la ceea ce este cu adevarat necesar unui serviciu conex sau unui anumit utilizator Spre exemplu, serviciile de fuziune nu au neaparat nevoie de toata gama de produse in format binar, pentru tot globul Astfel, fiecare serviciu de fuziune va avea nevoie de asemenea date solicitate pentru un anumit calcul, pentru o zona mult mai mica Utilizatorii XREP nu au foarte des nevoie de date in format binar (GRiB), fiind interesati uzual in obtinerea unor produse care sa poata fi introduse in imaginea Strategica integrata -COP cu care opereaza in cadrul misiunii in figura de mai jos se poate observa cum un utilizator primeste a 1 1000 parte din cantitatea de informatii ce poate fi oferita de furnizorul acesteia 200 MB date GRiB 1 MB date Shape Figura nr 4 - Procesul de partajare a datelor in cadrul sistemului XREP dupa principiul "nevoii de a cunoaste " Pe de alta parte, trebuie mentionat ca pe masura ce informatia se apropie pe flux de utilizatorul XREP, continutul informational al datelor creste Acest fapt se datoreaza interactiunii informatiei cu experti pe diferite domenii, in diferite stadii ale procesarii, in special in zona de fuziune a datelor Un factor important care influenteaza flexibilitatea si costul arhitecturii XREP il reprezinta folosirea standardelor deschise Este esential ca schimbul de informatii intre toate cele cinci servicii de baza sa se fundamenteze pe standarde deschise, fiind cunoscut ca prin aderarea la acest tip de standarde se obtine o mai mare independenta intre serviciile sistemului, precum si un grad mare de flexibilitate in implementarea acestora in mod ideal, fiecare implementare a unui serviciu furnizeaza o interfata bazata pe un protocol XML care permite controlul operatiilor sale Astfel, interoperabilitatea este construita in sistem la nivelul de proiectare al nucleului (core design level) Arhitectura devine o chestiune de configurare a sistemului XREP, in sensul de a determina ce componenta va fi folosita in asa fel incat sa fie capabila sa raspunda unei cerinte operationale declarate Problematica formatelor informatiilor tip GEOMETOC folosite in sistemele NATO operationale este una fundamentala, avand in vedere ca in general sistemele au fost dezvoltate pe parcursul mai multor ani, in mod independent unele fata de altele, folosind de cele mai multe ori combinatii de hardware si software la indemana, cu costuri mici, de regula comerciale Faptul a condus la aparitia unor sisteme non-interoperabile, ce necesita informatii intr-o diversitate de formate cu diferite implementari pentru aceeasi functionalitate in acest context, standardizarea formatelor   informatiilor   proceselor trebuie sa fie in concordanta deplina cu cerintele stabilite pentru fiecare serviciu functional al sistemelor, fapt avut in vedere la implementarea conceptului de REP in sistemele NATO Scopul final al REP si al implementarii sale in cadrul NATO (XREP) poate fi simplu formulat sub forma: Jnformatiapotrivita, transmisa utilizatorului potrivit, la momentul potrivif Pentru a putea fundamenta o decizie, factorii de comanda trebuie sa aiba acces la informatii consistente, precise si relevante ce descriu spatiul de lupta in aceasta categorie intra din punctul de vedere al REP, informatiile GEOMETOC, precum si informatiile obtinute cu diversi senzori la distanta, toate fiind informatii cu impact direct 50 iNFOSFERA   indirect asupra misiunii informalia potrivita  din perspectiva conceptului REP o reprezinta: a) harti   informatii geospatiale obtinute din imagini; b) observatii in timp real (cvasireal) ale suprafetei Pamantului; c) diverse straturi operationale; d) vizualizarea mediului din perspectiva meteorologica si generarea modelului de date privind starea vremii; e) predictii obtinute pe baza senzorilor acustici; f) predictii de performanta ale senzorilor; g) vizualizari si analize ale zonelor costiere; h) valori critice meteorologice din punct de vedere intrunit (Joint) etc informatiile GEOMETOC, schematic reprezentate mai sus, acopera un spectru foarte mare de produse Spre exemplu, in categoria Geo, din perspectiva informatiilor necesare unei imagini Strategice integrate - COP, se pot distinge mai multe categorii de date, fiecare cu produse specifice, acoperind un interval de cerinte de la esential la nesolicitat expres' a) Date raster: - Harti raster la scari intre 1:20 000 000 si 1: 25 000 (10 produse); b) Date vectoriale: - Harti vectoriale la scari intre 1:5 000 000 si 1:16 000 (inclusiv VMap, MGCP, UVMap); - Harti vectoriale in formate tip DNC, AML, DAFiF, DVOF; c) Date imagine: - imagini pancromatice cu rezolutie de 15 m; - imagini multispectrale cu rezolutie de 15 m; - imagini in format CiB cu rezolutii in intervalul 1- 5 m; d) Date matrice: - Elevatii in format DTED nivel 0, 1, 2, 3; e) Alte seturi de date: - Limite administrative; - informatii despre populatie, inclusiv distributia acesteia; - Diverse tabele si liste cu puncte de triangulatie etc in figura de mai jos este prezentat un exemplu original de REP care integreaza date si informatii multidisciplinare, in acelasi format, care daca sunt interpretate si analizate corect, pot furniza expertiza necesara pentru ca factorii de comanda sa ia cele mai bune decizii Figura nr 5 - Reprezentarea imaginii Recunoscute a Mediului ( REP) pe teritoriul Romaniei implementarea conceptului REP in cadrul Steadfast Jaguar 06) a urmarit cele doua compo-a doua exercitii NRF (Steadfast Jackpot 06 si nente de interes ale sistemului: componenta statica, 51 reprezentata prin sistemul XREP complet (care are si capabilitate de dislocare) si componenta mobila, reprezentata de sistemul XREP dislocabil Sistemele dislocabile pot primi produse   informatii de la sistemul complet, securizat prin reteaua NATO secreta (NSWAN), ele putand de asemenea sa fie furnizori pentru sistemele de comanda si control Sistemul complet opereaza in domeniile clasificat si neclasificat, iar cel dislocabil, numai in domeniul clasificat Dezvoltarea si implementarea REP in Romania Dezvoltarea si implementarea REP in sistemele de comanda si control (C2, C3i, C4iSR) trebuie sa reprezinte si in Romania un obiectiv prioritar, asumat de altfel in cadrul unei colectii de Obiective ale Fortei privind capabilitatile de sprijin facilitate de retea (NNEC - posibilitatea tehnica si cognitiva de a integra diferitele componente ale mediului operational de la nivelul strategic pana la cel tactic printr-o infrastructura de retea si informationala) Cele trei dimensiuni care descriu cadrul general conceptual al NEC (personal, informatie si retea) se suprapun si sunt interdependente, Rotatie NRF Pregatire nationala 9 Pregatire multinationala 9 Stand by NRF 7 2005 sem 2 2006 sem 1 2006 sem 2 NRF 8 2006 sem 1 2006 sem 2 2007 sem 1 NRF 9 2006 sem 2 2007 sem 1 2007 sem 2 NRF 10 2007 sem 1 2007 sem 2 2008 sem 1 NRF 11 2007 sem 2 2008 sem 1 2008 sem 2 in esenta, realizarea REP da asigurarea ca toate structurile participante (nationale, partenere, aliate) intr-o zona de conflict folosesc acelasi tip de informatii GEOMETOC (actualizate, precise, coerente si compatibile) in orice tip de operatie, maximizand resursele si minimizand riscurile unor efecte colaterale Constrangerile impuse de planimetrie, relief, hidrografie, vegetatie si conditiile meteorologice pot fi identificate si analizate separat pentru fiecare zona de interes in parte, insa integrarea acestora poate aduce informatii si constrangeri suplimentare, cu efecte importante in luarea deciziei Spre exemplu, planificarea acostarii (debarcarii) intr-o anumita zona, despre care exista informatii insuficiente sau conflictuale, dar care este reco fiind aplicabile si imaginii Recunoscute a Mediului (REP) Responsabilitatea implementarii REP apartine Directiei Topografice Militare care a realizat pana in momentul actual, conform reglementarilor NATO si nationale urmatoarele documente: Documentul cu Nevoile Misiunii, Documentul cu Cerintele Operationale, studiul tehnic pentru sistemul GEOMETOC dislocabil (impreuna cu Agentia de Cercetare pentru Tehnica si Tehnologii Militare) si este in curs de definitivare studiul concept pentru sistemul GEOMETOC static (impreuna cu Agentia de Cercetare pentru Tehnica si Tehnologii Militare), ambele sisteme fiind capabile sa furnizeze sistemelor de comanda si control REP Acestea au fost intocmite dupa o laborioasa documentare si prin schimburi de informatii cu specialisti din NATO (NC3A, iFC for NATO) si din statele membre NATO (S U A , Marea Britanie, Canada, Polonia, R Ceha) De asemenea, au fost valorificate experienta si lectiile invatate din participarea echipelor de analiza a terenului si culegere a datelor din teren incadrate cu specialisti topo-geodezi din Directia Topografica Militara, conform tabelului de mai jos mandata pentru a produce un efect de surpriza, se poate face in conditii de siguranta doar pe timpul noptii, numai in perioada de reflux maree joasa (pentru ca obstacolele sa poata fi vizibile), in conditii de vizibilitate buna, cer deschis si mai mult decat atat, luna plina Toate aceste constrangeri impun alegerea unei zone pentru acostare (debarcare) intr-o maija de timp limitata in cadrul imaginii Recunoscute a Mediului trebuie sa existe posibilitatea intrarii unor informatii "locale" detaliate, care pot fi puse la dispozitia tuturor utilizatorilor Acest "REP locaF poate include informatii de mediu, precum previziuni meteorologice locale, informatii detaliate despre cladiri, inclusiv numerele caselor si destinatia   uzul acestora, cand toate acestea sunt disponibile 52 Se poate obtine astfel un instrument extrem de util in gestionarea situatiilor de criza Bibliografie □ BELCiUGANU, Razvan, Ochiul romanesc din cer’, Jurnalul National, Bucuresti, 2009 □ BURROWS, Mark, GEOiNT Services Concept, 2008, MC&G Workshop, Newbury, UK □ CLAPPER, James R jr , "Geospatial intelligence Basic Doctrine'’, Geolnt Publication 1, June 2004, NGA Washington, S U A □ COWAN, Craig, UK GEOiNT Concept, 26 September 2007, MC&G Workshop Prague, CZE □ KEUHLEN, Daniel T "Tex", Oliver L BRYANT, Kenneth K YOUNG, The Common Operational Picture in Joint Vision 2020: A Less Layered Cake, Joint Forces Staff College Joint and Combined Warfare School, Class 02-2S, 28 May 2002 □ MASBACK, Keith, Geolnt: A New Way of Doing Business, USA, 2008 □ PARLOG, Adriean,,, Sistemul informational al fortei militare romanesti in operatii multinationale", revista iNFOSFERA, nr 1, Bucuresti, 2009 □ RaDUCANU, Dan-Mihai, "Romania furnizeaza date GEOiNT in timp real", Observatorul militar nr 20, Bucuresti, 2006 □ RaDUCANU, Dan- Mihai, "Sistem integrat pentru aplicatii iMiNT", Buletinul de Fotogrammetrie si Teledetectie nr 31, Bucuresti, 2006 □ RODRiGUEZ Al varo, EUSC's Journey from iMiNT to GEOiNT: Reflections of a "Rookie", 2008, MC&G Workshop, Newbury, UK □ TEUFERT, John, Jose BALSiNHAS, Mourad TRABELSi, XREP STEADFAST, Steadfast Jackpot 06, Steadfast Jaguar 06, 30 September 2007, Hague □ TUCAN, Constantin, ,, Capacitatile de intelligence in razboiul bazat pe efecte", revista iNFOSFERA nr l, Bucuresti, 2009 • * * * Current GiS Requirements of the Functional Services, NC3A, 31 March 2008, Hague • *** Deplovable GiS (DGiS), NC3A, December 2007, Hague • *** Mapping Science Committee - Priorities for GEOiNT Research at the NGA, 2006, NGA Washington, USA • *** Dictionar^: of Militar): and Associated Terms, US Department of Defense 2005 53 Ovidiu-ionel TaRPESCU* Dr Cornel CUCU** Particularitatea activitatilor militare, incepand cu Epoca Moderna, a evidentiat utilitatea crearii si functionarii in cadrul armatelor a unor structuri informative si contrainformative, in scopul identificarii, prevenirii si contracararii riscurilor, amenintarilor si vulnerabilitatilor la adresa organismului militar in ansamblul sau, atat pe timp de pace, cat si la razboi Primele elemente institutionale specializate in culegerea informatiilor au fost create la 12 noiembrie 1859, prin inaltul Ordin de Zi nr 83 al domnitorului Alexandru loan Cuza, odata cu infiintarea Sectiei a П-a in cadrul Statului Major al Armatei Principatelor Romane, care, pe langa atributiile informative, avea si altele in care se regasesc astazi originile mai multor directii centrale* 1 O caracteristica a derularii acestui fenomen in Armata romana a reprezentat-o desfasurarea intrunita a activitatilor de informatii cu cea de contrainformatii si securitate Pana la inceputul secolului al XX-lea, in functie de evenimentele politico-militare, structurile informative din Armata romana au parcurs o serie de discontinuitati transformari si au avut ca misiune principala culegerea de informatii pentru lupta si despre armatele modeme din Europa, in special din statele vecine Totodata, au fost semnalate primele preocupari pentru asigurarea secretului militar, materializate in Ordinul de Zi nr 1 din 14 aprilie 1877, prin care se atentionau ofiterii ca "pentru orice abatere de la pastrarea secretului operatiilor militare acestia Ovidiu-ionel TARPESCU este expert in probleme de securitate nationala in cadrul Ministerului Apararii Nationale ** Cornel CUCU este doctor in stiinte militare, expert in probleme de securitate nationala in cadrul Ministerului Apararii Nationale 1 ion Dohotaru (coord ) Emil Burghelea, Directia informatii Militare intre fictiune si adevar Editura C E A T E P T A  MApN, Bucuresti 1994, p 18 vor fi judecati in fata Consiliului de Razboi"2 3 4 La inceputul secolului al XX-lea, au existat preocupari din partea conducerii armatei de a reorganiza structura informativa prin trasarea unor sarcini de contraspionaj, dupa modelul armatelor modeme in urma intensificarii actiunilor de spionaj austro-ungare, bulgare si rusesti pe teritoriul Regatului Romaniei, in perioada 1907-1911, au fost identificate preocupari ale autoritatilor militare romane pentru contracararea spionajului si elaborarea unei legi a contraspionajului Astfel, in anul 1911, Biroului 6 informatii din Sectia a П-a a elaborat o instructiune pentru contracararea actiunilor altor tari pe teritoriul Regatului Romaniei, intitulata "indicatorul general al unora din chestiunile militare asupra carora diferiti agenti straini cauta sa obtina informatii"2 Ulterior, prin inaltul Decret nr 354 din 29 ianuarie 1913, la propunerea Marelui Stat Major, a fost promulgata "Legea contraspionajului in timp de pace"* Actiunile de culegere de informatii din Regatul Romaniei, coroborate cu neglijenta sau tradarea unor ofiteri romani, au dus la elaborarea Referatului nr 89 din 20 ianuarie 1914, prin care seful Sectiei a П-a avertiza ca "serviciul de informatii din Armata romana, asa 2 Apud Horia Brestoiu, Vasile Bobocescu, Aspecte ale activitatii de informatii si contrainformatii puse in slujba luptei seculare a poporului roman pentru apararea libertatii, fonnarea statului national si cucerirea independentei depline Editura SEPPRP   Mi, Bucuresti, 1977, p 109 in Documente privind istoria Romaniei Razboiul de independenta, voi ii, Editura Academiei RPR, Bucuresti, 1952, p 230-232 3 Apud Miliaela Orjanu, "Culegerea si protectia infonnatiilor odata cu crearea Marelui Stat Major roman, 1859-1918", istoria Statului Major general in arhitectura organismului militar roman, 1859-2009, Editura CTE4, Bucuresti, 2009, in CSPAMi, Fond 5418, d 126 1911, f 73 4 A M R , Fond Biblioteca Arhivistica, Dosar Monitorul Oasteinr 5 1913, f 13-17 54 cum era organizat, este departe de a fi la nivelul serviciilor similare din armatele straine"1 Astfel, seful Sectiei a П-a a propus Marelui Stat Major un proiect de organizare a Biroului 5 informatii pe doua diviziuni, centrat pe culegerea de informatii despre armatele straine, dar in care figura infiintarea unei structuri destinate contraspionajului: Subdiviziunea 1 - Serviciul interior sau contraspionaj   Diviziunea il-a   Biroului 5 informatiuni1 2 Aceasta propunere nu a fost pusa in practica, dar ofiterii din cadrul Sectiei a il-a aveau sarcini de identificare a spionajului strain in Regatul Romaniei, in cooperare cu Directia Siguranta Generala a Ministerului de interne3 Suprapunerea sarcinilor informative de baza cu cele contrainformative ale Sectiei a il-a informatii din Marele Stat Major este confirmata in perioada 1911-1915, cand la structura de informatii a Armatei s-a intocmit un "Registru cu persoanele dovedite ca s-au ocupat cu spionajul in Romania", in care au fost inregistrate 93 de persoane4 Odata cu mobilizarea generala a Armatei, in august 1916, structura informativa a fost dispersata pe esaloanele de lupta, astfel: in Esalonul i - Biroul 2 informatii   Sectia Ш Operatii   Marele Stat Major si in Biroul 5 informatii si Supravegherea stirilor   Marele Stat Major - Partea Sedentara5 Cu toate eforturile si preocuparile conducerii militare de a moderniza serviciul de informatii, la debutul campaniei din 1916, Armata nu dispunea de o structura distincta de contrainformatii si contraspionaj, totul fiind lasat in sarcina Sigurantei Generale a Statului - infiintata in anul 1908, care nu avea competente in domeniul militar La 20 februarie 1917, generalul Constantin Prezan, din Marele Cartier General, a aprobat o reglementare in cadrul Ministerului de Razboi intitulata "instructiuni asupra organizarii si functionarii serviciului de informatiuni", in care se mentiona ca "in atributiile ofiterului sef al serviciului inform atiuni lor secrete de la Marele Cartier General intra toate chestiunile spionajului propriu-zis, cat si acele ale serviciului de contraspionaj - in zona armatelor"6 * in martie 1917, din insarcinarea Directiei 1 A M R Fond nr 5417 Dosar 295 f 3-5 2 A M R Fond nr 5417 Dosar 295 f 6-7 3 A M R Rola P-ii 1 521 c 561-564 4 A M R Rola P-ii 1 505 c 347 349-365 5 A M R Fond 948 52 Dosar nr 46 f 165 6 A M R Fond nr 5417 Dosar nr 549 f 19-26 Sigurantei Generale si a Marelui Stat Major, subcomisarul Mihail Moruzov a pus bazele Biroului de Siguranta al Deltei Dunarii, la ismail7 in iulie 1917, Regele Ferdinand i a emis Ordonantele nr 13, 14, si 15 in interesul sigurantei armatei, al apararii tarii si ordinii publice, in urma carora in Armata s-au emis masuri pentru organizarea contraspionajului, ce cuprindeau: supravegherea strainilor; supravegherea si reglementarea circulatiei; cenzura presei si corespondentei; masuri contra indiscretiilor; organizarea retelelor telefonice si telegrafice; cercetari pentru a impiedica spionajul inamic; rolul si repartitia personalului Sigurantei Generale8 in urma analizei critice a carentelor si dificultatilor intampinate in plan informativ si contrainformativ in Primul Razboi Mondial, au fost intreprinse masuri de creare a primei structuri institutionalizate de contrainformatii militare Astfel, in baza inaltului Decret nr 1010 din 1918, la inceperea demobilizarii generale a Armatei, Marele Cartier General, prin Ordinul de Zi nr 36 din 01 mai 1918, la Sectia a iV-a au fost organizate doua birouri: Biroul 1 informatii si Biroul 2 Contrainformatii9 Primul sef al Biroului 2 a fost numit mr taranu loan, confirmat si in Ordinea de Bataie a Marelui Stat Major, la 15 septembrie 1918 La aceasta data, Biroul 2 Contrainformatii era incadrat cu 8 persoane din care 5 ofiteri, 1 subofiter si 2 translatori civili10 La 01 noiembrie 1918, in Ordinea de Bataie a Marelui Stat Major, Biroul 2 Contrainformatii era incadrat cu 5 ofiteri11 in 1918, Biroul 2 Contrainformatii   Sectia a iV-a   Marele Stat Major a elaborat "instructiunile asupra organizarii si functionarii Serviciului Secret", in care s-a mentionat explicit existenta unui serviciu de contrainformatii si ca prin contraspionaj se inteleg masurile ce se iau pentru a descoperi si urmari agentii de spionaj inamic precum si acelea pentru a impiedica activitatea lor"n 7 stefan Maritiu Nevian Tunareanu "Serviciile de informatii romanesti in primul razboi mondial", revista Profil, anul 3, nr 9, noiembrie 2005 8 A M R Rola P-ii 1 614 c 688-698 9 A M R , Fond nr 5417, Dosar nr 564, f 51 111 A M R , Fond MStM, Sectia 2 informatii Dosar nr cri 368, f 36-38 11 A M R , Fond MStM, Registrul istoric nr 1041, f 276 12 A M R , Fond Divizia 1 Vanatori, Dosar nr 35 1918-1919 f 11-26 55 Biroul 5 informatii asupra armatelor straine Figura 1 - Schema de organizare a Biroului 5 informatii, cu propunerea infiintarii primei structuri de contraspionaj si contrainformatii, propusa de seful Sectiei a il-a, la 20 ianuarie 1914 Prin inaltul Decret nr 1579 din 18 aprilie 1919, pe baza raportului ministrului de razboi, A Vaitoianu, Regele Ferdinand i a aprobat modifi-carea si completarea legii de organizare a Ministeru-lui de Razboi Marele Stat Major era organizat pe doua diviziuni in Diviziunea a П-a a fost inclusa si Sectia a V-a informatii si Contrainformatii cu doua birouri Biroul 2 Contrainformatii avea doua sub-birouri (1 - culegerea prin intermediul agentilor a informatiilor secrete din tarile straine si serviciul columbofil; 2 - serviciul de contrainformatii, contraspionaj, propaganda si cenzura)1 Sub-biroul 2   Biroul 2 Contrainformatii avea urmatoarele atributii: urmarirea in tara a activitatii agentilor de spionaj ale armatelor straine; combate-rea spionajului in timp de pace; studii pentru impiedicarea spionajului in timp de razboi; controlul propagandei, cenzura presei si corespondentei particulare1 2 La 30 martie 1920, seful Biroului 2 Contrainformatii, mr taranu loan a inaintat ministrului de Razboi Referatul nr 11312, care a fost aprobat, cu Planul organizarii Biroului de Contrainformatii, in care a argumentat necesitatea continuarii activitatii si functionarii biroului in bune conditii prin incadrarea cu personal strict necesar serviciului (la sub-biroul 1-4 ofiteri si 1 civil; la sub-biroul 2-3 ofiteri activi si 2 ofiteri in rezerva si ca personal inferior - 6 subofiteri, 9 gradati   soldati, 2 functionari civili) Sub-biroul 1   Biroului 2 Contrainformatii - serviciul de spionaj, se ocupa cu obtinerea de informatii generale si militare si starea de spirit externa, prin agenti secreti, atasati militari, ofiteri de legatura Sub-biroul 2   Biroului 2 Contrainformatii - serviciul de contraspionaj, se ocupa cu aplicarea masurilor preventive de contraspionaj si reprezenta biroul la procesele de spionaj ca expert, controlul strainilor, circulatia pasapoartelor, control frontiera, siguranta la comandamente, anchete de spionaj, starea interna de spirit, miscari sociale, cenzura3 1 lonDohotaru (coord ), Emil Burghclca op cit, p 63-64 2 A M R , Fond MStM, Registrul istoric nr 1041, f 285 3 A M R , Fond MStM, Sectia 2 informatii, Dosar nr cri 368, f 69-71 56 Figura 2 - Schema de organizare a Sectiei a F-a informatii si Contrainformatii, in 1920 Figura 3 - Schema de organizare a Sectiei X-a Contrainformatii  Diviziunea a П-a, in anul 1926 La 1 noiembrie 1920, in Ordinea de Bataie fost organizata pe patru birouri: Biroul 1 a Marelui Stat Major, Sectia a V-a informatii a informatii Directe (6 ofiteri, plus 15 atasati 57 militari), Biroul 2 informatii Secrete si Contrainformatii (2 ofiteri), Biroul 3 Propaganda (2 ofiteri) si Biroul 4 Cifru (2 ofiteri)1 La 1 decembrie 1921, in Ordinea de Bataie a Marelui Stat Major, sef al Biroului 2 Contrainformatii a fost numit mr Niculescu D Constantin Sectia a V-a informatii   Diviziunea a П-a a Marelui Stat Major era organizata pe trei birouri, Biroul 1 informatii (7 ofiteri), Biroul 2 Contrainformatii (4 ofiteri, 1 subofiter), Biroul 3 Cifru (5 ofiteri), plus atasatii militari (14 ofiteri)1 2 La 1 ianuarie 1922, in organizare si dinamica de personal a Sectiei a V-a informatii intervin modificari, conform Ordinii de Bataie a Marelui Stat Major, astfel: Biroul 1 informatii Directe (7 ofiteri, 9 ofiteri atasati militari - reducere din motive de ordin financiar), Biroul 2 informatii Secrete si Contrainformatii (3 ofiteri), Biroul 3 Cifru (3 ofiteri)3 La 1 aprilie 1922, in organizare si dinamica de personal a Sectiei V informatii intervin alte modificari, conform Ordinii de Bataie a Marelui Stat Major, astfel: Biroul 1 informatii (6 ofiteri, 9 atasati militari), Biroul 2 informatii Secrete si Contrainformatii (3 ofiteri), Biroul 3 Cifru (3 ofiteri)4 La 31 mai 1923, in organizarea Sectiei V informatii intervin unele modificari in denumirea birourilor, conform Ordinului de Zi nr 34, astfel: Biroul 1 informatii asupra armatelor straine, interpreti, Biroul 2 Contrainformatii, Biroul 3 Cifru5 La 01 octombrie 1923 la Biroul 1 informatii asupra armatelor straine interpreti erau incadrati 7 ofiteri (din care 3 interpreti), la Biroul 2 Contrainformatii erau incadrati 3 ofiteri si 1 subofiter, Biroul 3 Cifru erau incadrati 3 ofiteri6 Din 28 noiembrie 1923, in cadrul Sectiei V informatii a fost infiintat Biroul 4 Presa7 in urma experientei acumulate si a studiului din octombrie 1923, incepand cu 1 ianuarie 1924, organizarea Sectiei V informatii a fost urmatoarea: Biroul 1 informatii si Centralizare, cuprinzand frontul de Est, frontul de Vest si frontul de Sud; Biroul 2 Contrainformatii, insarcinat cu contrainformatiile, presa, propaganda, 1 A M R , Fond MStM, Registrul istoric nr 1041, f 292-293 2 A M R , Fond MStM, Registrul istoric nr 1041, f 299 3 A M R , Fond MStM, Registrul istoric nr 1041, f 308-309 4 A M R , Fond MStM, Registrul istoric nr 1041, f 315-316 5 A M R , Fond MStM, Registrul istoric nr 1041, f 321 6 A M R , Fond MStM, Registrul istoric nr 1041, f 326-327 7 A M R , Fond MStM, Registrul istoric nr 1041, f 344 statistici straine, interpreti; Biroul 3 Cifru8, incepand cu 01 aprilie 1924, Biroul 2 Contrainformatii a fost condus de it col Costescu stefan, avand incadrati 5 ofiteri si 1 subofiter9 in anul 1924, activitatile de contrainformatii si securitate militara au crescut ca amploare si, printre activitatile principale specifice Biroul 2 Contrainformatii, s-au enumerat: urmarirea si completarea datelor referitoare la spionajul maghiar si rus; intocmirea lunar a "Buletinului evenimentelor interne’'’ cu starea de spirit in Armata si populatia civila; intocmirea instructiunilor generale pentru impiedicarea actiunilor de spionaj inamic; colaborarea cu organele de politie, siguranta, jandarmi, graniceri, vama, posta; manuirea si pastrarea corespondentei secrete; controlul de zi si de noapte in comandamente si corpuri de trupa pentru a se putea preveni actele de spionaj; reinnoirea ordinelor cu privire la intarirea masurilor de paza si impiedicarea actiunilor elementelor teroriste; inlaturarea personalului militar strain din birourile comandamentelor si serviciilor; experimentarea unui sistem de cifrare nou; elaborarea unor instructiuni cu privire la manuirea si pastrarea cifrului; intocmirea unui proiect pentru completarea si reorganizarea serviciului de contrainformatii10 in 1924, Marele Stat Major hotaraste infiintarea unui serviciu civil de informatii, condus de Mihail Moruzov, atasat Sectiei a П-a, dupa modelul serviciului de informatii civil francez11 in 1925, serviciul de informatii al Marelui Stat Major a fost ridicat de la rangul de sectie la acela de diviziune" Diviziunea а П-а din Marele Stat Major a functionat cu o Sectie de informatii compusa din 7 birouri si o Sectie Contrainformatii, constituita din 3 birouri: Biroul Contrainformatii, Biroul Propaganda si Biroul Presa - Cenzura Sectia de Contrainformatii era condusa de it col Costescu stefan si era incadrata cu 5 ofiteri si 1 subofiter12 in conformitate cu aprobarea ministrului de Razboi pusa pe incheierea Comitetului Consultativ al Marelui Stat Major, Procesul Verbal 8 A M R , Fond MStM, Registrul istoric nr 1041, f 355 9 A M R , Fond MStM, Registrul istoric nr 1041, f 456 111 A M R , Fond MStM, Registrul istoric nr 1041, f 371-373,389-391,411-414,430-431 11 Gheorghe Marin (coord), Adriean Parlog, informatii militare   Enciclopedia Armatei Romaniei, Editura CTEA, Bucuresti, 2009, p 476 12 A M R , Fond MStM, Registrul istoric nr 1041, f 465-466 58 nr 2 din 9 februarie 1926, materializat in Ordinul de Zi nr 17 din 01 martie 1926, structura informativa si contrainformativa a Armatei a crescut ca amploare, astfel incat Diviziunea il-a cuprindea: - Sectia a X-a Contrainformatii, cu Biroul 1 Contrainformatii, Biroul 2 Propaganda si Biroul 3 Presa; Sectia a V- a informatii, cu Biroul 1 Cautarea informatiilor, Biroul 2 Organizare, Mobilizare, instructie, Biroul 3 Frontul de Est, Biroul 4 Frontul de Vest, Biroul 5 Frontul de Sud, Biroul 6 Tratate, Biroul 7 Cifru, Biroul 8 Radio1 Figura 4 - Schema organelor insarcinate cu cautarea si centralizarea informatiilor asupra inamicului, ( 1926-1927) in 1927, Ministerul de Razboi a elaborat "instructiuni provizorii asupra informatiilor", prin care se recunostea ca practica lucrurilor a necesitat dezvoltarea de noi organe de informatii   contrainformatii pentru interpretarea informatiilor obtinute, in care existau structuri sau ofiteri de contrainformatii de la Marele Cartier General pana la nivel divizie si se sublinia ca, in acelasi timp, a aparut lupta "contra investigatiunilor adversarului, adica actiunea contrainformativa, care se dezvolta din ce in ce mai mult"1 2 1 A M R , Fond MStM, Registrul istoric nr 1041, f 545-546 2 Biblioteca CMN, Fond M, Cota ii 224, instructiuni provizorii asupra informatiilor Tipografia MStM, Bucuresti, 1927, p 13-18, Anexa 59 Pana in 1 octombrie 1927, Diviziunea а ii-a din Marele Stat Major a functionat pe cele doua sectii, iar dupa aceasta data, Sectia a V-a informatii si Sectia a X-a Contrainformatii au fost restructurate creandu-se o singura sectie, Sectia a П-a, pe 5 birouri: Cautare, Contrainformatii, Studii informative, instructie si tratate, Cifru1 La 26 iunie 1930, a fost promulgata si publicata in Monitorul Oficial nr 139 "Legea contraspionajului si tradarii in timp de pace", care completa si modifica Legea din ianuarie 1913, cu implicarea directa a Ministerului Armatei1 2 in anul 1930, in cadrul Sectiei a П-a a luat fiinta Serviciul Special de informatii, iar in anul 1931 acesta a iesit din organica sectiei3 in anul 1933, s-au infiintat trei centre de contrainformatii la iasi, Bucuresti si Cluj Pana in anul 1935 nu s-au produs schimbari in organica Sectiei П-a, dar atributiile Biroului 1 Cautare au fost extinse si la probleme de contraspionaj si atasati militari4 La 9 octombrie 1940, Sectia П-а informatii si Contrainformatii a fost reorganizata, in acelasi timp au fost reformulate atributiile sectiei si ale compartimentelor sale, in conformitate cu noua situatie politico-militara a Romaniei Organizarea si atributiile sectiei a fost urmatoarea: Biroul 1 informatii (cu cele 3 fronturi): urmarea si semnala incidentele de frontiera, culegea informatii asupra tratamentului romanilor ramasi in teritoriile cedate; Biroul 2 Contrainformatii si studii: coordona activitatea contrainformativa in armata si in afara armatei (cu cea mai mare dezvoltare) si contra-spionajul; Biroul 3 Legaturi externe: coordona activitatea atasatilor militari romani in strainatate, colabora cu atasatii militari straini din Romania si rezolva cererile legatiilor straine in Romania; Biroul 4 Organe de investigatii: coordona activitatea centrelor informative si birourilor statistice militare, numai din punct de vedere tehnic si administrativ; Biroul Adjustatura; Serviciul Radio Biroul Cifru a fost, la randul sau, reorganizat si s-a transformat in serviciu independent, iesind din subordinea Sectiei a ii- a5 Au luat de asemenea fiinta sectii de informatii la comandamentele marilor unitati, subordo 1 A M R , Fond 948 52 Dosar nr 46 f 168 2 Legea contraspionajului si tradarii in timp de pace Biblioteca CMN, Fond M, Cota ii6035 3 A M R Fond 948 52 Dosar nr 46 f 168 4 A M R Fond 948 52 Dosar nr 46 f 169 5 A M R , Fond MStM, Sectia a 2-a crt 955, f 48-53 nate direct Sectiei informatii a Marelui Stat Major, care au fost dotate cu mijloace tehnice informative6 in urma experientei acumulate in ultimii ani, in domeniul informatiilor si contrainformatiilor, in ianuarie 1941, Sectia а П-а din Marele Stat Major a pus in aplicare Regulamentul de informatii si contrainformatii - A 5", care evidentia cu claritate necesitatea activitatii contrainformative, careia i-a acordat o parte considerabila in cadrul regulamentului7 La intrarea Romaniei in cel de-al Doilea Razboi Mondial, la 22 iunie 1941, a luat fiinta Marele Cartier General al Armatei, compus din doua esaloane, potrivit prevederilor Decretului nr 1798 1941 Sectia a ii-a informatii si contrainformatii a fost organizata si a actionat in ambele esaloane conform Ordinului de zi nr 33 1941 al Marelui Stat Major8 Dupa punerea in aplicare a Conventiei de armistitiu semnate la Moscova la 12 13 septembrie 1944 cu URSS, Marea Britanie si SUA, activitatea militara a Romaniei, inclusiv cea din domeniul informatiilor si contrainformatiilor, s- a aflat sub supra-vegherea si dirijarea inaltului Comandament Aliat (URSS, Marea Britanie si SUA) si Comisia Aliata de Control (URSS), pana in septembrie 19479 Activitatea structurilor proprii de contrainformatii in Armata Romaniei a fost intrerupta pentru mai mult de patru decenii, dupa terminarea celui de-al Doilea Razboi Mondial, ca urmare a intrarii tarii in sfera de influenta sovietica in baza Decretului nr 3506 din 29 nov 1946 si a dispozitiunilor articolelor 12 si 24 din Legea nr 452 1946 cu privire la organizarea Ministerului de Razboi, a fost emisa o decizie ministeriala prin care Sectia a ii-a informatii si contrainformatii a fost eliberata de misiunea contrainformativa in armata10 11 Prin Decizia ministeriala nr 2541 din 23 mart 1947 a fost desfiintat Biroul 2 Contrainformatii, ulterior sarcinile contrainformative in Armata fiind preluate de Directia a iV-a Contrainformatii11 6 A M R Fond MStM Sectia a 2-a crt 837 f 1 2 199-200 7 Regulamentul de informatii si contrainformatii, Biblioteca CMN Fond M Cotai 1718 45 8 ion Dohotaru (coord ) Emil Burghelea op cit , p 104-105 9 idem p 115-116 111 ibidem, p 121 11 Victor Negulescu De la informatii la contraspionajul militar - drumul anevoios al unui serviciu secret: 1990-1996, Editura Bibliotheca Targoviste 2000, p 25 60 Sectia a ll-a informatii si contrainformatii * in esalonul al ll-lea al M C G 1 i Biroul 1 informatii Biroul 2 Contrainformatii i i Biroul 3 Legaturi externe Biroul 4 Studii si cautare CZ Serviciul radio i Biroul Adj u statura * conform O Z nr 33  1941 al M St M "din 30 09 1941 i Serviciul atasati militari romani i Serviciul propagandei ** Figura 5 - Schema de organizare a Sectie il-a informatii si contrainformatii in anul 1941 Figura 6 - Schema de organizare a Sectie П-a informatii si contrainformatii in perioada 1942-1945 La 30 august 1948, prin Decretul nr 221 a Securitatii Poporului in cadrul Ministerului privind infiintarea si organizarea Directiei Generale Afacerilor interne, a luat fiinta Directia a iV-a 61 Contrainformatii Militare1 in perioada 1964-1989, activitatea contrainformativa in Armata Romaniei a fost desfasurata de Directia a iV-a Contrainformatii Militare in cadrul Departamentului Securitatii Statului La 14 mai 1990, prin ordinul ministrului Apararii Nationale nr M 41, se prevedea infiintarea, incepand cu 25 aprilie 1990, a Directiei Contraspionaj a MApN institutional, Directia Contraspionaj a functionat incepand cu 15 iunie 1990, infiintata in baza Decretului nr 100   07 februarie 1990 al Consiliului Provizoriu de Uniune Nationala si a Ordinelor ministrului MApN nr 41   1990, nr 89   1990 si MC 1166  1990, in scopul prevenirii scurgerilor de informatii si contracararii actiunilor de spionaj la adresa MApN"1 2 in cadrul proceselor de transformare a Armatei Romaniei, structura contrainformativa si-a schimbat denumirea, concomitent cu largirea atributiilor functionale, in Directia Protectie si Siguranta Militara (aprilie 1997), Directia Siguranta Militara (februarie 2001) si, in prezent, Directia Contrainformatii si Securitate Militara (noiembrie 2006) Totodata, incepand cu luna iulie 1999, Directia Protectie si Siguranta Militara functioneaza in cadrul Directiei Generale de informatii a Apararii Bibliografie □ BRESTOiU, Horia, Vasile Bobocescu, Momente din activitatea organelor de ordine, informatii si contrainformatii romanesti in perioada 1878-1918, Serviciul Editorial si Cinematografic al Mi, Bucuresti, 1979 □ CRiSTESCU, Radu Constantin, Serviciile secrete din Romania si scandalurile de coruptie - 1989-2001, Editura Antet XX Press, 2002 □ DOHOTARU, ion (coord ), Emil Burghelea, Directia informatii Militare intre fictiune si adevar, Editura C E A T E P T A , Bucuresti, 1994 □ MARiN, Gheorghe (coord), Adriean Parlog, s a , informatii militare   Enciclopedia Armatei Romaniei, Editura CTEA, Bucuresti, 2009 □ MARitiU, stefan, Nevian Tunareanu, "Serviciile de informatii romanesti in Primul Razboi Mondial", Revista Profil, anul 3, nr 9, noiembrie 2005 □ NEGULESCU, Victor, De la informatii la contraspionajul militar - drumul anevoios al unui serviciu secret: 1990-1996, Editura Bibliotheca, Targoviste, 2000 □ PETRESCU, Stan, Arta si puterea informatiilor, Editura Militara, Bucuresti, 2003 □ PLaVitU, Dan, ilie Ovidiu Fratila, Serviciul de informatii al Armatei Romaniei - traditie si continuitate, Editura Axioma Print, Bucuresti, 2009 □ TRONCOTa, Cristian, istoria serviciilor secrete romanesti de la Cuza la Ceausescu, Editura ion Cristoiu, Bucuresti, 1999 □ TRONCOTa, Cristian, "Momente, oameni si fapte din istoria Razboiului de independenta", Revista intelligence, anul 5, serie noua, nr 12, septembrie 2008 □ sTEFaNESCU, Paul, istoria serviciilor secrete romanesti, Editura Divers Press, Bucuresti, 1994 □ Revista Profil, anul 2, nr 4, martie 2004 • *** instructiuni provizorii asupra informatiilor, Tipografia MStM, Bucuresti, 1927 • *** Legea contraspionajului si tradarii in timp de pace Monitorul Oficial nr 139 din 26 iunie 1930 • *** A 5 - Regulamentul de informatii si contrainformatii, Editura Bucovina i E Toroutiu, Bucuresti, 1941 1 Revista Profil, SRi anul 2, nr 4, martie 2004 2 Radu Constantin Cristescu Serviciile secrete din Romania si scandalurile de coruptie - 1989-2001, Editura Antet XX Press 2002, p 166 62 Marian VOiCULESCU* instabilitatea mediului de securitate de dupa Razboiul Rece, caracterizat de un grad ridicat de difuzie a puterii la nivelul sistemului international, precum si de cresterea importantei actorilor non-statali, genereaza riscuri si amenintari difuze si impredictibile Asociate cu explozia informationala, aceste evolutii au condus, pe de o parte, la multiplicarea obiectivelor, tintelor si beneficiarilor activitatii de informatii, iar pe de alta parte, la necesitatea cresterii vitezei de reactie, flexibilitatii si capacitatii de adaptare Evenimentele din 11 septembrie 2001 au reprezentat un alt punct de referinta; din acel moment trasaturile mediului international de securitate au impus reevaluarea rolului si modului de functionare a serviciilor de informatii* 1 in prezent, amenintarile la adresa lumii contemporane sunt mai complexe decat oricand, fiind marcate nu numai de impredictibilitate, dar si de amprenta diferentelor culturale dintre entitatile care le genereaza si cele asupra carora se manifesta, de omnidirectionalitatea acestora, de efectele colaterale pe care le pot provoca si, nu in ultimul rand, de modalitatea in care diferitele state sau grupari le pot utiliza pentru realizarea unor interese strategice, cu efecte pe termen mediu sau lung Trasatura comuna a acestor amenintari o constituie, tara indoiala, globalizarea lor, nu neaparat ca forma de manifestare ci, mai ales, din perspectiva efectelor Chiar si atunci cand amenintarea se manifesta la nivel local sau regional, efectele unui eventual conflict pe care l-ar putea provoca sunt, de cele mai multe ori, globale in domeniul informatiilor, adaptarea la caracteristicile noului mediu vizeaza eficientizarea * Marian VOiCULESCU este analist militar in cadrul Ministerului Apararii Nationale 1 ion Aurel Stanciu "Posibile evolutii ale terorismului international " infocom, sept 2007, p 22 - 36 proceselor si capabilitatilor specifice, in vederea contracararii acestor noi tipuri de amenintari si a sprijinirii procesului de elaborare a deciziei, potrivit rolurilor asumate si cerintelor operationale corespunzatoare in contextul demersurilor de identificare a celor mai eficiente modalitati de adaptare si transformare, a devenit evident faptul ca riscurile si amenintarile inceputului de mileniu au caracter preponderent asimetric, situatie care face ca ele sa nu mai poata fi gestionate prin mentinerea unor modele de organizare si actiune bazate pe o ierarhie rigida si pe clasicele mecanisme birocratice Un serviciu de informatii trebuie sa anticipeze viitoarele evolutii ale mediului de securitate si, de aici, conditiile propriei transformari si modernizari Cumulat, gandirea proactiva a liderilor si anticiparea evolutiilor viitoare, in vederea propriei adaptari structurale si actionale, vor gasi serviciul pregatit la momentul solicitarii, ca o preconditie a indeplinirii misiunilor specifice Noua tipologie de riscuri si amenintari, precum si evolutiile complexe ale mediului de securitate intern si, mai ales, international impun o abordare integratoare, sistemica si comprehensiva a obiectivelor activitatii de contrainformatii militare in contextul geostrategic actual, cand razboiul a capatat noi forme, necesitatea dezvoltarii capabilitatilor nationale de contrainformatii militare este indisolubil legata de sensul transformarilor Armatei Romaniei si participarii ei la misiuni internationale alaturi de Alianta De asemenea, in conditiile in care, dupa 1990, armata s-a situat in avanpostul schimbarilor care s-au produs in societatea romaneasca, contrainformatiile militare au parcurs o continua transformare; atat ca structura specializata care se adapteaza la noul mediu, cat si ca structura militara aflata in compunerea unei institutii care se reformeaza 63 intrarea Romaniei in NATO a reprezentat cel mai semnificativ moment al procesului de transformare; din acel moment, marea provocare a reprezentat-o interoperabilitatea cu structurile similare ale statelor membre, fapt care a impus implementarea procedurilor Aliantei in domeniul contrainformatiilor militare, trecerea la managementul integrat al vulnerabilitatilor si amenintarilor, precum si dezvoltarea de capabilitati flexibile si dinamice, apte sa obtina, sa prelucreze si sa valorifice oportun datele si informatiile necesare decidentilor politico-militari si militari in procesul de luare a deciziilor1 De altfel, pentru a face fata provocarilor induse de globalizare si societatea informationala, in interiorul tarilor sau in spatiul euro - atlantic, activitatea de contrainformatii militare parcurge un proces complex de adaptare la noile mutatii ale mediului de securitate: riscuri si amenintari asimetrice, dinamica ridicata a evenimentelor cu impact asupra securitatii nationale (misiuni in teatrele de operatii, cooperare interna si cu parteneri externi), provocari la adresa securitatii nationale din perspectiva politico-militara (calitatea statului roman de membru al UE si al NATO), accentuarea competitiei pentru accesul la resursele energetice si piete de desfacere, afirmarea unor interese concurentiale in zone de interes strategic pentru Romania De asemenea, au fost implementate proceduri NATO de contrainformatii, fapt care a permis dezvoltarea capabilitatilor de lucru in comun cu structurile militare aliate in teatrele de operatii si perfectionarea managementului riscurilor, amenintarilor si vulnerabilitatilor Astfel, transformarea vizeaza remodelari structurale si actionale care au ca obiectiv realizarea unor structuri de contrainformatii militare flexibile si modulare, apte sa raspunda cerintelor nationale de securitate si integrate in procesul de planificare operationala al NATO si UE, precum si dezvoltarea schimbului de informatii in timp real la nivel national si aliat, avand la baza un sistem viabil de furnizare de informatii credibile, oportune si relevante Totodata, transformarea activitatii de contrainformatii militare reprezinta un proces continuu si complex de dezvoltare si integrare de noi concepte, strategii, doctrine si compatibilitati, care are ca scop major cresterea capabilitatilor de intelligence necesare mentinerii si dezvoltarii aptitudinilor de a raspunde provocarilor si amenintarilor dintr-un mediu de securitate dinamic, fluid si greu predictibil, si care evidentiaza necesitatea reevaluarii informatiei ca factor de putere Ea vizeaza doua domenii de interes major - conceptual si al capabilitatilor - si genereaza schimbari la nivelul doctrinelor, organizarii dispozitivului informativ, activitatilor de culegere si analiza, instruirii si managementului personalului Pentru realizarea unui sistem informativ viabil si performant, este necesar sa se actioneze continuu pentru flexibilizarea fluxului informational, optimizarea activitatilor de culegere, procesare, evaluare, analiza si diseminare a datelor si informatiilor in vederea asigurarii unei informari oportune a decidentilor   beneficiarilor cu produse de intelligence tactic, operational sau strategic Obiectivul acestei permanente transformari este bine definit: crearea unor capabilitati care sa permita reconfigurarea continua a dispozitivului informativ - operativ in functie de mutatiile profunde produse in interiorul organismului militar si de complexitatea si dinamica in crestere continua a riscurilor, amenintarilor si vulnerabilitatilor la adresa securitatii nationale in domeniul militar, generate de terorism, spionaj, sabotaj, subversiune sau crima organizata in contextul in care amenintarile actuale sunt tot mai complexe si au un caracter tot mai dinamic, activitatea de contrainformatii militare vizeaza prevenirea surprinderii strategice, prevenirea si contracararea culegerii de informatii din domeniul militar de catre serviciile de informatii adverse, protectia obiectivelor si personalului Ministerului Apararii Nationale pe teritoriul national si in teatrele de operatii, a intereselor economice si patrimoniale ale Armatei, prevenirea si combaterea actelor de terorism, in cooperare cu celelalte structuri cu atributii in domeniul securitatii nationale2 in conditiile in care nu pot fi anticipate cu precizie natura si dimensiunea reala a amenintarilor viitoare, este necesara imbunatatirea procedurilor operationale care sa permita obtinerea, identificarea si substantializarea informatiilor critice, precum 1 Stan Petrescu informatiile - a patra arma Editura Militara 2 StanPetrescu Arta si puterea informatiilor Editura Militara Bucuresti 1999, p 40 - 51 Bucuresti 2003, p 214 - 218 64 si transferul oportun al acestora catre factorii de decizie cei mai potriviti, astfel incat roadele activitatii de contrainformatii militare sa dobandeasca un caracter actionai Obtinerea informatiilor si analizarea vulnerabilitatilor sunt conditii prealabile in planificarea masurilor preventive Un program bine realizat, care sa cuprinda toate informatiile riguros sistematizate, este esential pentru cunoasterea naturii oricarei amenintari potentiale, indiferent de zona in care se actioneaza Eforturile viitoare trebuie concentrate in vederea identificarii continue de noi cerinte operationale, sa vizeze promovarea transformarilor dinamice astfel incat activitatea de contrainformatii militare sa nu fie un subiect pasiv al unui lant de reforme post - factum Transformarea creativa este necesar sa fie privita ca punct de plecare Acest proces de reglare continua poate raspunde noilor cerinte, limitari si constrangeri si, in acelasi timp, poate oferi solutii pentru depasirea lor, scop in care trebuie intreprinsa o continua innoire si ajustare conceptuala la nivel doctrinar, structural si actionai, pentru maximizarea propriei eficiente Distilarea conceptiilor care au in vedere viitoarele cai si mijloace de actiune si definitivarea unui sistem conceptual autoadaptativ in abordarea amenintarilor asimetrice sunt esentiale in dezvoltarea capabilitatilor proprii Este evident ca se asteapta mult, chiar foarte mult de la un serviciu de contrainformatii; necesarul de informatii este intotdeauna mai mare decat se produce, iar informatiile culese sunt mai putine decat am dori sa avem Noul tip de conflict s-a computerizat si a devenit asimetric Drept consecinta, activitatea de contrainformatii beneficiaza astazi de numeroase imbunatatiri in colectarea, prelucrarea, exploatarea si difuzarea informatiilor in contextul progresului fara precedent al unei imense piete a informatiilor, avem de-a face cu un real pericol al supraincarcarii informationale - exista mai multa informatie decat poate fi prelucrata, consumata, utilizata, inteleasa Explozia dezvoltarii infrastructurii informationale a determinat reproiectarea structurii organizatorice, dar si profunde modificari in continutul activitatii de contrainformatii militare si in toate directiile ei de exprimare imperativul cresterii gradului de profesio nalizare a personalului, conditie necesara pentru sporirea capacitatii de adaptare la realitatile aflate intr-o continua dinamica, a determinat accelerarea procesului de reforma in domeniul gestionarii resurselor umane in acest sens, au fost sporite exigentele in activitatea de selectionare si promovare a personalului, concomitent cu elaborarea unui sistem integrat de pregatire de specialitate Competentele activitatii informative se formeaza si se dezvolta in timp; ele nu pot fi create la comanda in continuare, activitatea de contrainformatii militare va avea ca obiectiv informarea comandantilor   sefilor de la toate esaloanele asupra intentiilor serviciilor adverse de informatii, a organizatiilor si indivizilor care, prin actiuni de spionaj, sabotaj, subversiune, de natura terorista si din sfera crimei organizate, afecteaza starea de securitate a structurilor pe care le conduc Exactitatea, precizia si acuratetea informatiilor promovate constituie o preocupare importanta a managementului activitatii de contrainformatii militare, dar trebuie conjugate cu efortul de a atinge si alte tipuri de eficienta Pornind de la realitatea procesului de realizare a interoperabilitatii actionale cu structurile similare din NATO, se actioneaza in continuare, in mod constant, pentru armonizarea cadrului normativ care vizeaza activitatea specifica si pentru intensificarea contactelor si schimburilor de experienta cu aceste structuri, in scopul rezolvarii problemelor de interes comun si crearii conditiilor necesare pentru atingerea standardelor de eficienta ale Aliantei Garantia succesului participarii la misiuni internationale poate fi asigurata de eficienta propriilor actiuni informative si de nivelul integrarii acestora in operatiile specifice ale aliatilor sau 65 partenerilor in acest sens, este necesar ca toate structurile care executa misiuni internationale, inclusiv celulele nationale de informatii, sa aiba in componenta elemente sau structuri contrainfor-mative, capabile sa gestioneze eficient aspectele specifice1 Dezvoltarea unei structuri de contrainformatii competitive reprezinta o optiune si o decizie politico-militara cu consecinte semnificative in planul dezvoltarii durabile a securitatii militare si nationale O astfel de actiune antreneaza un comportament proactiv, capabilitati de diferentiere a operatiilor informationale (defensive si ofensive) si valorizarea potentialului militar, in scopul realizarii superioritatii informationale1 2 si ulterior a celei decizionale Ultimele mutatii in procesul de transformare a organismului militar au la baza noile provocari la adresa securitatii nationale si internationale, depasind cadrul militar Este cunoscut faptul ca transformarea presupune o repozitionare simultana a strategiei directe, in care forta armata joaca primul rol, si a strategiei indirecte, in care, fara a fi exclusa, forta armata se afla intr-un plan secund’"3 Ca urmare, pe langa interrelationarea cu celelalte componente ale sistemului securitatii nationale si cu serviciile similare din Alianta Nord -Atlantica, reevaluarea interna permanenta a activitatii de contrainformatii militare vizeaza noi principii si norme specifice de lucru pentru controlul real si eficient al mediului actual de securitate, in acord cu noile cerinte de securitate si cu standardele NATO in acelasi timp, ea are in atentie dezvoltarea componentei analitice si de management al riscurilor, amenintarilor si vulnerabilitatilor, in scopul cresterii capabilitatilor de evaluare, prognoza si avertizare timpurie, respectiv a informarii oportune a beneficiarului militar si politico-militar in concluzie, activitatea desfasurata pana in prezent si realizarile obtinute impun mentinerea si dezvoltarea standardelor profesionale, precum si redimensionari adaptate mediului de securitate, in permanenta schimbare Piata de idei a secolului XXi are propria sa dinamica, in care un loc important il ocupa modul in care serviciile de informatii trebuie sa-si adapteze activitatea pentru identificarea, controlul si contracararea riscurilor de securitate in acest context, in scopul indeplinirii misiunilor primite la standardele cele mai inalte, Directia contrainformatii si securitate militara, organizatie care invata continuu, vizeaza trecerea de la managementul informatiilor la managementul cunostintelor si de la managementul proactiv la leadership in acest context, dinamica mediului de securitate si capacitatea amenintarilor specifice de a suferi mutatii au impus o abordare noua a activitatii de contrainformatii, care porneste de la acceptarea incertitudinii si presupune crearea unor capabilitati in masura sa invinga neprevazutul 1 Misiunile acestora pot include operatiuni de contrainformatii ofensive, defensive si activitati de investigatii non-rutina cele din urma fiind necesar a fi coordonate cu activitatea de contrainformatii a Comandamentului Aliat 2 Realizarea superioritatii informationale cuprinde doua componente egale ca importanta: acumularea si protectia capacitatilor infonnationale proprii si degradarea capacitatilor informationale ale adversarului 3 Vasile Paun, Puterea informationala - transformarea sistemului securitatii nationale Editura Tritonic, Bucuresti, 2005, p 62 66 Virgil CARAiVAN Roni - Jenei PiRVU* Nu este foarte dificil de stabilit momentul aparitiei obtinerii datelor si informatiilor rezultate din imagini, avand in vedere ca procesul fotografic a fost inventat in secolul al ХІХ-lea, iar prima consemnare a utilizarii imaginii pentru executarea de harti topografice provine din Franta anilor 1840 Pe de alta parte, mijloacele de culegere a informatiilor din imagini s-au dezvoltat pe masura ce tehnica si tehnologia au evoluat, trecand de la reproduceri statice (fotografia) la reproduceri dinamice (televiziunea) si de la "platforme terestre" (omul si aparatul sau de fotografiat) la cele aeriene (baloane si aeronave) si mai nou, la platformele cosmice (sateliti) Pentru sprijinul deciziei in domeniul iMiNT, consideram utila o trecere in revista a principiilor de functionare a senzorilor si a produselor acestora 1 Spectrul electromagnetic si zona utila domeniului iMiNT Pentru a forma baza de abordare a problematicii senzorilor iMiNT, este necesar sa reamintim doua elemente: a) o portiune a spectrului electro-magnetic, "detectabila" prin simtul uman, o reprezinta lumina Aceasta zona (figura 1) este impropriu denumita "lumina alba"; in fapt, zona cu lungimea de unda cuprinsa intre aproximativ 0,4 si 0,7 pm este compusa din mai multe subzone, dificil de separat cu strictete, dar acceptate scolastic ca fiind sapte benzi, fiecare avand o nuanta de culoare, de la violet la rosu, in sensul cresterii lungimii de unda b) o portiune partial "detectabila" prin simtul uman, respectiv zona de "infrarosu", zona cuprinsa intre aproximativ 0,7pm si imm (figura 2) Autorii sunt experti iMiNT in cadrul Ministerului Apararii Nationale Ю^пт Ю^пт 10 nm 10 pm=1mm 1cm 100 km 400 700 nm— nm 10Jnm=1pm Raze Г i nfrarosu | Microunde | RazeX| Ultraviolet | Vizibil  1 1 000 pm : 0,4-0,6pm 0,6-0,8 pm 0,6-0,7pm V i A V G O R UV Vizibil NiR (iR Apropiat) SWiRfShort Ware iR) TiR (iR Termic) FiR (iR indepartat) MW (Microunde) Figura 1- Zone de interes iMiNT ale spectrului electromagnetic Conform international Conmrission on ilhmnnation, segmentele zonei de infrarosu sunt denumite iR-A (0,7 pm - 1,4 pm), iR-B (1,4 pm - 3,0 pm) si iR-C (3,0 pm - 1,0 mm), ultimul ingloband iR intermediar, iR cu lungime de unda mare si iR indepartat 0 7 pm 0 8 pin 1 4 pm 3 0 pm 5 0 pm 8 0 pm 15 pm 1 nun NiR (Xeai iR) - iR Apropiat FiR (Far iR) - JR indepartat LWiR (Long Wavelengdt iR > de numit uneori si FLiR (Forward Looking iR)  SWiR (Short Wavelengtli iR) -iR Scurt MWiR (Mid Wavelenglh iR) - iR intermediar iR Reflectat" iR "Emis" sau TiR (iR Termic) cftkturi Figura 2 - Zona de infrarosu a spectului electromagnetic Segmentul important pentru iMiNT este reprezentat de zona cuprinsa intre 0,7 si 15 pm, separata in doua mari portiuni, cu caracteristici si aplicatii specifice: - infrarosu reflectat, in care se pot exploata putinii fotoni existenti, nesesizabili de ochiul uman, imaginea fiind formata (mai ales in banda 0,7-1,4 pm, infrarosu apropiat, sau Near 67 infrared - NiR) prin "amplificarea", chimica sau electronica, a amprentei acestor fotoni O aplicatie care foloseste acest principiu de formare a imaginii este aparatura de vedere pe timp de noapte (NVG - Night Vision Goggles) - infrarosu emis, sau termic, in care se exploateaza elementul caloric Sensul de "caldura" trebuie inteles prin prisma faptului ca toate obiectele au o temperatura superioara valorii de 0 absolut (- 273,15° K), deci emit energie in spectrul electromagnetic (3,0-15 pm) in zona 3,0 - 5,0 pm, se situeaza corpurile fierbinti, o aplicatie a acestei zone fiind capetele termice pasive ale rachetelor, care se orienteaza dupa jetul motoarelor aeronautice reactive Nu trebuie confundate imaginile obtinute prin amplificarea luminii ambientale (senzori iR pasivi) sau prin iluminarea scenei cu o sursa cu emisie iR (dispozitiv activ) cu cele obtinute prin exploatarea factorului caloric, o exemplificare a diferentei dintre cele doua metode fiind prezentata in figura 3 Figura 3 Stanga - amplificarea luminii ambientale Dreapta - exploatarea radiatiei infrarosii emise 2 Senzori si imagini Avantaje, dezavantaje si limitari 2 1 Senzori Domeniul iMiNT presupune detectia la distanta, respectiv obtinerea imaginii unui obiect folosind un aparat care nu se afla, fizic, in apropierea acelui obiect (teledetectia)1 Teledetectia este, practic, o interactiune intre o forma de emisie electromagnetica (naturala sau creata de om) specifica obiectelor sau fenomenelor de pe sau de sub suprafata terestra si dispozitive (senzori) special dezvoltate pentru a "intelege" emisia respectiva si a o transforma in imagine accesibila ochiului omenesc in functie de principiul de baza de functio 1 USA National Geospatial intelligence Agency (NGA), wwwl nga mil - 20 01 2010 nare, senzorii se impart in doua mari categorii: senzori pasivi si senzori activi - senzorii pasivi se bazeaza pe proprietatea obiectelor de a emite energie; - senzorii activi se bazeaza pe capacitatea obiectelor de a reflecta energia emisa de o sursa in functie de banda spectrului electromagnetic la care sunt sensibili, senzorii pasivi se grupeaza in: - senzori sensibili in spectrul vizibil (pancro-matici), care genereaza imagini in tonuri de gri (figura 4) Acesti senzori au fost si raman principala sursa de date in iMiNT - senzori sensibili in infrarosu, capabili sa preia imagini din zona de infrarosu reflectat sau din zona de infrarosu emis (figura 5) Acesti senzori permit analistului de imagine sa detecteze si sa identifice activitati pe 68 baza semnaturii termice, un exemplu de utilizare in banda infrarosu emis fiind detectarea unui obiect camuflat sau o activitate recent incheiata - senzori multi- hiper- sau ultraspectrali, care separa spectrul in mai multe benzi, generand cate o imagine pentru fiecare banda iKta 0,4 pm Figura 4 - Scala de gri 0f7 um 3 pm iR Reflectat iR Emis (termic) Figura 5 - Scala domeniului infrarosu Aceasta tehnologie permite analistului sa vada semnaturi suplimentare si sa poata face diferentierea, de exemplu, intre un avion real si o macheta, ca urmare a semnaturilor specifice diferitelor tipuri de substante in figura 6 este reprezentat schematic faptul ca, in cadrul fiecarei benzi, detaliile de semnatura sunt cu mult mai bogate decat la senzorii pancromatici care genereaza imagini in tonuri de gri imaginile pot fi analizate separat (in tonuri de gri) sau pot fi recompuse, prin aditie, intr-o imagine color, respectand tonurile initiale si alocand benzii NiR tonuri de gri (true-color) ori alocand benzii NiR una dintre cele trei culori de baza (uzual se aloca rosu), obtinand o imagine pseudo-color Figura 6 - Principiul separarii spectrale Diferenta dintre multi- hiper- si ultraspec-trali provine din numarul de benzi in care este separat spectrul electromagnetic pentru formarea unei imagini Cu cat numarul de benzi este mai mare, cu atat numarul de detalii este mai mare, dar si spatiul ocupat pentru stocarea imaginii este mai mare Cealalta categorie de senzori, senzorii activi, se bazeaza, asa cum am aratat, pe capacitatea obiectelor de a reflecta un fascicul de energie si sensibilitatea senzorului la unda reflectata Aceasta tehnica utilizeaza undele radio (Radar cu Apertura Reala - Real Aperture Radar sau Radar cu Apertura Sintetica - Synthetic Aperture Radar) sau laser-ul, fiind un element de complementaritate pentru imaginile obtinute cu senzori pasivi 2 2 imagini imaginile pot fi statice (fotografii inregistrate pe film fotosensibil sau banda magnetica) sau dinamice (gen transmisiune TV) imaginile statice pot fi colectate cu oricare dintre senzorii prezentati anterior, pe cand pentru cele dinamice nu s-au dezvoltat senzori multispectrali in general, imaginile statice sunt colectate cu senzori montati pe platforme aeriene cu echipaj uman la bord sau pe sateliti, iar imaginile dinamice sunt obtinute cu senzorii platformelor aeriene cu anduranta (durata de zbor) mare, de obicei fara echipaj uman la bord O alta abordare duce la gruparea imaginilor in imagini analogice, stocate pe suport fotosensibil sau banda magnetica, si imagini digitale, obtinute prin reprezentarea cu ajutorul unei matrice de puncte (figura 7), fiecare punct fiind descris pe un numar de biti, uzual intre 6 si 10 Numarul de biti pe care se reprezinta un punct determina numarul de tonuri redate in imagine Un alt aspect care intra in discutie il reprezinta rezolutiile ce pot fi asigurate de senzori, din acest punct de vedere imaginile putand fi discutate dupa rezolutii spatiale (capacitatea de a distinge puncte diferite situate in vecinatate apropiata), rezolutii spectrale (numarul si latimea benzilor spectrale la care senzorul este sensibil) si rezolutii radiometrice (numarul de tonuri in care este redata imaginea) Este important de mentionat faptul ca rezolutia spatiala poate fi considerata o limitare, dar numai daca este discutata in raport cu tinta, deoarece aceeasi rezolutie poate fi multumitoare pentru o aeronava, dar nesemnificativa pentru un echipament radar al adversarului O alta rezolutie, utila analizei, dar care depinde de platforma, este rezolutia temporala, respectiv distanta in timp intre cele doua imagini ale aceluiasi obiect Analizand capacitatea senzorului de a reda detalii (rezolutia spatiala) ale obiectului cu dimensiuni minime conform tabelului, se poate constata ca valoarea informatiei difera in functie 69 de natura tintei Astfel, daca se pot reda detalii cu dimensiunea de 1,5 m, putem detecta un vehicul, recunoaste o aeronava si identifica un drum Rezulta, astfel, limitarile sistemului tehnic generate nu de performantele sale intrinseci, ci de acelea care decurg din gradul de utilitate a mijlocului tehnic raportat la tipul tintei Figura 7 - Principiul imaginilor digitale 2 3 Avantaje, dezavantaje si limitari Comparand imaginile statice cu cele dinamice, se poate spune ca imaginile statice au, de regula, o rezolutie spatiala superioara celor dinamice, dar nu sunt disponibile imediat analistului, pe cand imaginile dinamice permit acestuia sa monitorizeze in timp real sau aproape real activitati de interes imediat, activitati in desfasurare sau sa urmareasca o tinta mobila si cu evolutie rapida Luand in discutie tipul de senzor, imaginile senzorilor activi redau elemente care lipsesc in imaginile senzorilor pasivi si pot fi captate in conditii in care senzorii pasivi nu fac fata ( noaptea sau in prezenta norilor) - figura 8 Pe de alta parte insa, imaginile colectate cu senzori pasivi pun mai putine probleme la interpretare, fiind mai apropiate imaginii cu care ochiul omenesc este obisnuit, pe cand imaginile senzorilor activi sunt mai dificil de interpretat si presupun un antrenament foarte bun al analistului de imagine, ca urmare a distorsiunilor, inversiunilor sau reflexiilor (figura 9)1, precum si a reprezentarii nenaturale pentru ochiul uman1 2 Distorsiuni de distanta si de pozitie Reflexii nedorite sau lipsa reflexiei Figura 9 - Dezavantajele senzorilor activi Un avantaj al imaginilor captate de senzorii pasivi il reprezinta rezolutia spatiala superioara, acestia avand posibilitatea de a reda obiecte cu dimensiuni chiar mai mici decat 0,5 m Ziua si noaptea Orice conditii meteo Figura 8 - Avantajele senzorilor activi 1 Campbell James introduction in Remote Sensing, tliird edition, pp 209-211, 17 03 2010, http:   books google ro 2 Топу Freeman Jet Propulsion Laboratory, Radar Remote Sensing 02 02 2010, www crisp nus edu sg 70 Maricel PRODAN* Romania, ca membra a Uniunii Europene si a NATO, a devenit o veriga importanta in mediul de securitate international, iar protectia informatiilor clasificate a capatat o dimensiune strategica Pentru asigurarea starii de securitate, protectia informatiilor a devenit extrem de importanta, ea fiind determinata de particularitatile mediului informational si de diversitatea noilor metode si tehnici de accesare neautorizata a informatiilor clasificate Asigurarea starii de securitate militara si a respectarii intereselor nationale ale Romaniei, NATO si UE sunt elemente fundamentale ce stau la baza desfasurarii activitatilor in domeniul protectiei informatiilor clasificate Protectia informatiilor clasificate si prevenirea scurgerii acestora in activitatea de informare publica se afla in atentia autoritatilor publice si militare din toate tarile lumii si este considerata una din conditiile asigurarii securitatii nationale in prezent, in cadrul Ministerului Apararii Nationale, se impune abordarea problematicii protectiei informatiilor clasificate intr-un mod mult mai pragmatic, fapt datorat, in primul rand, schimbarilor legislative din domeniul securitatii determinate de aderarea tarii noastre la Alianta Nord-Atlantica si Uniunea Europeana Respectarea standardelor de protectie a informatiilor clasificate garanteaza Ministerului Apararii Nationale, NATO si UE, dar si tarilor cu care avem incheiate acorduri, faptul ca informatiile clasificate puse la dispozitie sunt protejate conform standardelor minime de protectie a acestora Ca membru NATO, Romania a devenit, cel putin teoretic, tinta amenintarilor legate de spionaj, sabotaj, subversiune, terorism, crima organizata, corelate cu cerintele de informatii Maricel PRODAN este expert in domeniul protectiei informatiilor in cadrul Ministerului Apararii Nationale ale serviciilor secrete straine cu privire la politica de aparare a NATO in acel moment, interesul national al Romaniei a devenit interesul NATO si al Uniunii Europene, iar protectia informatiilor clasificate a devenit o misiune vitala pentru stabilitatea si securitatea nationala a tuturor tarilor membre Din acest punct de vedere, in anii imediat urmatori se va continua activitatea de armonizare a mediului legislativ si institutional cu cel european in vederea asigurarii protectiei datelor si informatiilor specifice, ceea ce presupune identificarea si aplicarea, la nivel organizational, a celor mai eficiente si oportune solutii de securitate in domeniul informatiilor clasificate Actualele evolutii interne si internationale in domeniul securitatii releva caracterul dinamic, complex si fluid al riscurilor si amenintarilor cu impact direct asupra modului de functionare a institutiilor statului cu atributii in asigurarea securitatii nationale si, implicit, in asigurarea securitatii informatiilor clasificate, ca latura a securitatii nationale informatiile, ca expresie a intereselor securitatii nationale, cunosc in toate statele o protectie juridica speciala, fiindu-le stabilit un regim aparte, acela al secretului de stat Sistemul institutional aferent domeniului si standardele elaborate in aplicarea legii asigura implementarea eficienta a masurilor necesare realizarii securitatii protective a informatiilor clasificate si raspunde, deopotriva, cerintelor constitutionale, exigentelor euro-atlantice, realitatilor si intereselor societatii romanesti Dintr-o astfel de perspectiva, actualele reglementari in materie instituie cerinte, obligatii, raspunderi si proceduri specifice raportate la diversitatea si complexitatea aspectelor cu relevanta in domeniu, in conditiile respectarii liberului acces al cetateanului la informatia publica Cadrul conceptual in care se inscrie protectia informatiilor clasificate este fundamentat pe raspunderea directa si explicita a autoritatilor 71 si institutiilor publice, a operatorilor economici cu capital integral sau partial de stat, a celorlalte persoane juridice de drept public sau privat detinatoare de astfel de informatii si a fiecarei persoane care emite, gestioneaza sau intra in posesia informatiilor ce prezinta importanta din punct de vedere al securitatii nationale si apararii tarii Protectia informatiilor clasificate in Romania, ca si in orice alt stat de drept si democratic, a fost si este privita ca o problema de importanta nationala, menita sa asigure existenta valorilor fundamentale ale statului: suveranitatea, independenta, integritatea teritoriala si unitatea nationala, fara de care atributele constitutionale nu se pot realiza Necesitatea protectiei informatiilor este determinata de gradul de utilitate al acestora, avand in vedere ca ele ofera, de cele mai multe ori, atuul in jurul caruia se construiesc strategiile castigatoare, cu ajutorul carora se combat cu succes strategiile competitorilor, se controleaza comportamentele altora (indivizi, grupuri sau organizatii') si reprezinta cea mai importanta sursa a puterii sociale Prin diseminarea fara control a informatiilor pot fi afectate interesele si imaginea statului (securitatea nationala), ale unei organizatii (persoana juridica de drept public sau privat) ori ale unei persoane fizice informatia, cu atat mai mult cea clasificata, fiind un element de decizie si putere, este firesc sa fie protejata Transformarile inregistrate in ultimii ani in Romania, in toate domeniile vietii economico-sociale, au impus reevaluarea conceptiei si a modalitatilor de actiune referitoare la protectia informatiilor clasificate Acest lucru a fost posibil pe fondul acumularii unei expertize valoroase, atat din relatiile cu partenerii occidentali, cat si din practica institutiilor abilitate ale statului roman La nivel international, fiecare tara are propriul sistem de clasificare a informatiilor secrete de stat in procedurile de clasificare a informatiilor, guvernele pornesc de la o clasificare foarte larga a acestora, insa o importanta deosebita o au informatiile speciale, pentru care sunt implementate masuri speciale de acces Este vorba de acele informatii ,,foarte sensibile" din domeniul nuclear si cosmic, clasificate USi 72 (ultra secret informatiori) sau SCi (sensitive compartmented informatiori), ce necesita masuri speciale de protectie si a caror dezvaluire neautorizata ar afecta securitatea nationala si stabilitatea internationala in Romania, la inceputul anilor 2000, Legea nr 23 1971 privind apararea secretului de stat devenise inoperabila, intrucat se adresa cetatenilor unui alt tip de stat si unor organisme politice, sociale si economice care nu mai existau Pe de alta parte, actul normativ in cauza nu continea acele prevederi menite sa reglementeze situatia informatiilor clasificate ce apartin patrimoniului privat si care sunt, de asemenea, un bun national ce trebuie protejat in prezent, protectia informatiilor a caror divulgare neautorizata sau compromitere ar putea aduce daune securitatii nationale si persoanelor juridice se fundamenteaza pe Legea nr 182 2002 privind protectia informatiilor clasificate De asemenea, in acelasi context juridic s-a stabilit ca raspunderea pentru aplicarea masurilor de protejare a informatiilor clasificate revine persoanelor autorizate care le emit, le gestioneaza sau intra in posesia lor Pentru aplicarea Legii nr 182 2002, au fost elaborate Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin H G nr 585 din 13 06 2002 si H G nr 781 din 25 07 2002 privind protectia informatiilor secrete de serviciu Anterior adoptarii Legii nr 182 2002 a fost adoptata H G nr 353 15 04 2002 pentru aprobarea Normelor privind protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania intreaga legislatie cu privire la protectia informatiilor clasificate a fost elaborata tinandu-se seama de cerintele exprimate de organizatiile cu atributii specifice ale NATO Prin reglementarile privind protectia informatiilor clasificate, s-a avut in vedere constituirea sistemului national de aparare a secretului de stat si a secretului de serviciu, ca parte componenta a activitatii de realizare a securitatii nationale Actele normative mentionate se adreseaza, in principal, autoritatilor publice si altor institutii ale statului sau organizatii care, prin natura activitatii lor, elaboreaza, pastreaza ori lucreaza cu informatii clasificate, iar in subsidiar autoritatilor si persoanelor anume stabilite pentru a realiza protectia acestei categorii de informatii Raspunderea nemijlocita pentru asigurarea securitatii si confidentialitatii informatiilor clasificate revine detinatorilor acestora, care vor primi, in acest sens, asistenta de specialitate a autoritatilor publice competente, in conditiile legii Prin adoptarea legislatiei privind protectia informatiilor clasificate, in Romania s-a realizat o stare de normalitate, de ordine in domeniul datelor, informatiilor, documentelor sau activitatilor care, prin natura, importanta sau valoarea lor, necesita a fi reglementate si aparate juridic, si s- a indeplinit una din cerintele de baza ale aderarii la NATO si ale acquis-tiriri Uniunii Europene in actele normative mentionate sunt prevazute dispozitii speciale prin care se interzice clasificarea informatiilor in scopul eludarii legii, acoperirea erorilor administrative, privarea persoanelor de drepturile lor legitime, sau in alte scopuri abuzive, realizandu-se in acest fel corelarea cu prevederile Legii nr 544 2001 privind liberul acces la informatiile de interes public Dreptul la informatie nu este o noutate, o constructie morala noua, ci o concretizare a modului universal de comunicare dintre oameni, care are ramificatii multiple in exercitarea tuturor celorlalte drepturi fundamentale, reprezentand o preocupare cu totul deosebita pentru fiecare stat, precum si pentru comunitatea umana internationala 1 Modul de diferentiere a informatiilor clasificate de cele publice este prevazut in art 22 si 32 ale Legii nr 182 2002, potrivit carora autoritatile publice sunt obligate sa- si intocmeasca liste proprii cuprinzand informatiile clasificate pe care le detin - secrete de stat, pe niveluri de secretizare si, respectiv, secrete de serviciu Una dintre problemele cele mai des intalnite - in special in ceea ce priveste relatia institutiilor statului cu societatea civila - este intelegerea sau, mai bine zis, neintelegerea necesitatii de a apara informatiile clasificate impotriva riscurilor si amenintarilor ce le vizeaza Gasirea echilibrului dintre nevoile de comunicare cu societatea civila (proprii unui regim politic democratic) si cele de protejare a informatiilor clasificate (confidentiale) este si va ramane o chestiune delicata1 2 1 Meda Udroiu Cristian Popa Securitatea informatiei electronice - fenomen si infractiune Editura Universitara Bucuresti 2009 2 Mireille Radoi Sen’iciile de informatii si decizia politica, Editura Tritonic Bucuresti 2005 73 Nevoia de a creste continuu cantitatea de informatii si viteza de circulatie a acestora, dar si solicitarea din partea multor persoane de a avea acces la aceste informatii, in cadrul fluxurilor informationale si decizionale din orice institutie in care se vehiculeaza informatii clasificate, pot influenta modul de aplicare a masurilor procedurale de protectie a informatiilor Pentru aplicarea prevederilor legale mentionate mai sus, a fost creat sistemul national de protectie a informatiilor clasificate, format din urmatoarele autoritati investite cu atributii si sarcini specifice, astfel: • Parlamentul, Administratia Prezidentiala, Guvernul si Consiliul Suprem de Aparare a tarii stabilesc structuri si masuri proprii privind protectia informatiilor secrete de stat, potrivit legii • Ministerul Apararii Nationale, Ministerul Afacerilor interne, Serviciul Roman de informatii, Serviciul de informatii Externe, Serviciul de Protectie si Paza si Serviciul de Telecomunicatii Speciale stabilesc, pentru domeniile lor de activitate si responsabilitate, structuri si masuri pentru coordonarea si controlul activitatii de protectie a informatiilor secrete de stat, in conformitate cu prevederile legale • Oficiul Registrului National al informatiilor Secrete de Stat, infiintat prin O U G nr 153 2002, asigura implementarea unitara, la nivel national (pe zonele de competenta militara si civila), a masurilor de securitate a informatiilor clasificate nationale, precum si a celor care fac obiectul tratatelor, intelegerilor si acordurilor bilaterale sau multilaterale la care Romania este parte • Consiliul Suprem de Aparare a tarii asigura coordonarea, la nivel national, a programelor de protectie a informatiilor clasificate Protectia informatiilor nedestinate publicitatii, transmise Romaniei de alte state sau de organizatii internationale, precum si accesul la informatiile acestora se realizeaza in conditiile stabilite prin tratatele internationale sau intelegerile la care Romania este parte Pentru reprezentantele Romaniei in strainatate, coordonarea activitatii si controlul masurilor privitoare la protectia informatiilor secrete de stat sunt realizate de catre Serviciul de informatii Externe Coordonarea si controlul masurilor referitoare la protectia informatiilor secrete de stat privind activitatea specifica a atasatilor militari din cadrul misiunilor diplomatice ale Romaniei si a reprezentantilor militari pe langa organismele internationale sunt realizate de catre Ministerul Apararii Nationale in vederea implementarii masurilor de securitate si a organizarii activitatii specifice protectiei informatiilor clasificate, fiecare autoritate sau institutie publica, operator economic cu capital integral sau partial de stat ori alta persoana juridica de drept public sau privat care, prin natura activitatii sale, are acces la informatii clasificate, este obligata sa constituie si sa organizeze activitatea unei structuri de securitate1 Structura de securitate este direct subordonata conducatorului unitatii, seful structurii de securitate, respectiv functionarul de securitate, fiind un adjunct al conducatorului persoanei juridice sau un membru in consiliul de administrare al acesteia Pentru a aplica masurile concrete si adecvate de protectie a informatiilor clasificate, personalul structurii de securitate trebuie sa aiba o pregatire speciala Persoanele care lucreaza in structura de securitate sau, dupa caz, functionarul de securitate, sunt incluse in programe permanente de pregatire organizate de institutiile investite cu atributii de coordonare a activitatii si de control al masurilor privitoare la protectia informatiilor clasificate intrucat securitatea nu este un domeniu abstract, ci se realizeaza pentru oameni impreuna cu oamenii, Ministerul Apararii Nationale are o contributie substantiala la realizarea educatiei de securitate, prin organizarea de cursuri de pregatire, convocari de specialitate, briefing-un pe teme specifice si alte forme de pregatire pentru personalul din structurile militare care detin si gestioneaza informatii clasificate Educatia de securitate se realizeaza prin pregatirea si instruirea personalului care gestioneaza sau urmeaza sa gestioneze informatii clasificate Aceasta se efectueaza planificat si are un caracter permanent, in scopul prevenirii, contracararii si eliminarii riscurilor de securitate, precum si a amenintarilor la adresa securitatii informatiilor clasificate Activitatile de pregatire sunt efectuate permanent, dar diferentiat in functie de atributiile 1 Hotararea de Guvern nr 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania, ari 29 74 personalului si de nivelul autorizatiilor de securitate detinute Aceasta activitate presupune intelegerea si insusirea corecta a standardelor de securitate si a masurilor de implementare a standardelor de protectie a acestora, in vederea eliminarii oricaror incidente de securitate O atentie speciala se acorda si functionarului de securitate si persoanelor care fac parte din structura de securitate, fiind organizate activitati complexe de pregatire in cadrul institutiilor cu atributii in domeniu Constientizarea faptului ca lucrul cu informatii clasificate reprezinta un act de majora responsabilitate este imperios necesara De aceea, existenta unei culturi de securitate solide este de importanta deosebita, atat in mediul civil cat si, mai cu seama, in mediul militar instruirea si pregatirea acestora este capitala in misiunea de a descuraja si preveni orice incercare de accesare neautorizata a informatiilor clasificate Crearea si dezvoltarea unei culturi de securitate sanatoase va conduce in final la micsorarea numarului incidentelor de securitate sau a incalcarilor reglementarilor de securitate si, implicit, la minimalizarea efectelor negative ale compromiterii informatiilor clasificate, atat a celor nationale, cat si a celor apartinand NATO, UE sau tarilor cu care avem incheiate acorduri internationale de confidentialitate Asigurarea respectarii standardelor nationale si NATO cu privire la protectia informatiilor clasificate se face in special prin constientizarea personalului detinator de informatie cu privire la consecintele pierderii confidentialitatii acestora si la importanta pastrarii in siguranta a informatiilor clasificate Fiecare organizatie are propriile informatii sensibile Sporirea competitiei impune, din ce in ce mai mult, utilizarea tehnicilor de culegere de informatii specifice serviciilor de informatii Diverse persoane dintr-o organizatie au acces la informatiile sensibile si, in plus, au putere de decizie Concluzia se desprinde cu usurinta: aceste persoane vor fi vizate de profesionistii in culegerea de informatii, care lucreaza pentru realizarea intereselor unui stat sau ale unor organizatii private in acest context, devine tot mai evident ca protectia informatiilor sensibile incepe prin pregatirea personalului propriu, pentru ca persoanele cu un nivel de pregatire necorespunzator sunt mult mai predispuse la dezvaluiri, intr-o prima faza involuntare, dar care, prin presiuni ulterioare, capata un caracter constient si intentionat intr-un mediu ostil si evolutiv, in care amenintarile, vulnerabilitatile si starile de pericol se redefinesc si se amplifica permanent, protectia informatiilor clasificate devine o sarcina deosebit de complexa Cel mai adesea, pentru protejarea acestora se recurge la solutii bazate pe mecanisme de securitate deplina indiferent de strategia aleasa, mecanismele de securitate deplina trebuie sa asigure integrarea functionala, din punct de vedere al securitatii, a procesului ce trebuie protejat, pe baza reglementarilor legale in domeniu 75